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ENQUADRAMENTO

Introducao

O presente documento constitui o Relatério anual de execucdao do Plano de
Prevencao de Riscos de Gestdo incluindo os Riscos de Corrupgao e Infragoes

Conexas da APL, S.A. e respeita ao ano de 2022.

O Conselho de Prevencao da Corrupcao (CPC), através da Recomendacgdo n©®
1/2009, determinou que os 6rgdos dirigentes maximos das entidades
gestoras de dinheiros, valores ou patrimdnios publicos, seja qual for a sua
natureza, deveriam elaborar “Planos de Gestao de Riscos Incluindo os Riscos
de Corrupcao e Infracdes Conexas”, bem como promover a elaboragao de um

Relatério Anual da Execugao do referido plano.

Dando cumprimento a Recomendacao, a APL, SA aprovou o seu Plano de
Prevencao de Riscos de Gestdo incluindo os Riscos de Corrupgao e Infragoes
Conexas, (PPRG) cuja versao, revista e aprovada em 2021.03.18, se encontra

disponivel no portal da APL, S.A.

O Plano de Prevengao de Riscos de Gestao incluindo os Riscos de Corrupgao
e Infragdes Conexas da APL, S.A. constitui um importante instrumento de
controlo interno, a par com os procedimentos internos, conferéncia de
poderes e sistema de autorizagdes e validacao para efetivacao das operacgoes,
entre outros. Compreende, ainda, principios de ética e comportamentais,
tendo a APL adotado um Cédigo de Etica e Conduta e um Plano para a
Igualdade de Género que preveem um conjunto de regras e normas de
conduta que derivam diretamente da missdo, valores e visdo da empresal.

Apresenta-se, resumidamente, 0s principais intervenientes e as respetivas

funcdes e responsabilidades na gestdo de risco da APL, S.A.%:

1 In PPRG da APL, SA., pag. 4
2 Ibidem, pég. 8.
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De referir, ainda, a criacdo de um Canal de Denuncia Interno, implementado,

nos termos previstos na Lei n® 93/2021, de 21 de dezembro.

Decisor Fungoes e responsabilidades

Conselho de Administracao Exercer a fungao de gestor do Plano de

(delegando no Gabinete de Prevencao de Riscos da APL,S.A.;

Auditoria Interna e Qualidade? a Garantir a atualizagdo anual do Plano;

funcéo de gestor do Plano de Dinamizar a Comissao de Risco;

Prevencéao de Riscos da APL, S.A.) Elaborar o respetivo Relatério Anual de execugao
do Plano.

Dirigentes das direcoes/demais Acompanhar a execucao do Plano na respetiva

unidades organicas (Estrutura de area;

Gestao) Identificar, recolher e comunicar ao Gabinete de

Auditoria Interna e Qualidade as provaveis
ocorréncias de risco e a gravidade da respetiva
consequéncia;

Responsabilizar-se pela eficacia das medidas de
prevencao sobre os riscos na sua esfera de
atuacdo, em articulagdo com o Gabinete de
Auditoria Interna e Qualidade.

Comissao de Risco Analisar e identificar os riscos.
Estabelecer a arquitetura e os critérios de gestao
dos riscos.
Analisar o Relatorio Anual de execucgdo do Plano
e propor a adocdo de medidas corretivas.

A elaboracao de um relatoério anual de execucao do PPRG é preconizada na
Recomendagao n° 1/2009 e reforcada pelo disposto na Recomendagao n°
3/2015, do Conselho de Prevencao da Corrupgao.

A elaboragao do PPRG e respetivo relatério anual estd, ainda, prevista no
art.? 46° do DL n° 133/2013, de 3 de outubro.

Nos termos da alinea a) do n° 4 do art.© 6° do Regime Geral da Prevencao
da Corrupgao, publicado em Anexo ao DL n® 109-E/2021, de 9 de dezembro,
foi elaborado no més de outubro o Relatério de Avaliagdo Intercalar da
implementacao das medidas de prevencao associadas aos riscos identificados
como elevados no Plano de Prevencao de Riscos de Gestao incluindo os Riscos

de Corrupgao e Infragcdes Conexas, da APL, SA.

3 De acordo com a estrutura orgénica da OS n° 20/2020 de 14 de dezembro.
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Metodologia

Com o objetivo de aferir o grau de execugao da totalidade das medidas de
prevencdo, o Relatério de Execucdo do PPRG apresenta os resultados do
tratamento de dados recolhidos através do preenchimento dos mapas
distribuidos via eletrénica (exceto o da Direcao de Gestdao Financeira e da
Auditoria Interna e Qualidade) a cada unidade organica. Tendo por base a
identificacao do risco, a graduacao do risco e as respetivas medidas de

prevencao, foi assinalada a implementacdao ou nao destas, sempre que a
unidade organica figure entre as responsaveis, e em caso de nao implementa-
gao, foi solicitada a indicacao do motivo, bem como, o prazo estimado para a

implementacao.

Atendendo ao disposto no art.© 46 do Decreto-Lei n.© 133/2013, de 3 de
outubro, foi igualmente solicitada a indicacdo de eventuais ocorréncias de

corrupgao e infragdes conexas.

A equipa de Auditoria Interna e Qualidade concretizou em 100% a recolha

das respostas das unidades organicas.

Na sistematizacao de resultados (ver Quadro Resumo) foram excluidas as
respostas “Ndo Aplicavel”, dado o seu efeito neutro no calculo da
percentagem de implementagdao. Deste modo, as percentagens foram
calculadas com base nas respostas “Implementado” e “Nao implementado”.
A resposta “Nao Aplicavel” ndo significa que, na maioria dos casos, a unidade
organica nao seja responsavel pela gestao do risco e pela implementacao das
medidas de prevencgao previstas para o mesmo. De facto, e em particular, no
gue se refere a atividades que teoricamente poderdo ser desempenhadas por
todas as unidades organicas, a resposta “Nao Aplicavel” enquadra-se no facto

de no periodo em andlise a atividade ndo ter sido desempenhada.
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As restantes situacOes que motivaram respostas “Ndo Aplicavel” serao

tratadas no ambito da revisdo do PPRG.

Grau de Colaboracao

Este relatério respeita a estrutura organica definida na OS n.° 20/2020, de
14 de dezembro.
A avaliagao da implementacdao das medidas de prevencgao foi realizada, por

todos os responsaveis das unidades organicas da APL, a saber:

AIQ - Auditoria Interna e Qualidade - Dr.2 Célia Barros

CP - Contratacgao Publica — Dr.2 Sandra Viegas

SG - Secretaria-Geral - Dr.2@ Emilia Mata

GEP - Gabinete de Estudos e Planeamento - Eng.@ Paula Sengo
GC - Gabinete de Comunicagao — Dr.2 Fernanda Silva

SI - Sistemas de Informacdao — Comte. Luis Pimentel

IE - Infraestruturas e Engenharia - Eng.© José Rocha

SPO - Seguranca e Pilotagem e Operacgao Portuaria - Comte Francisco Marques
NPL - Negodcio Portuario e Logistica — Dr.@ Manuela Patricio

TM - Turismo Maritimo - Dr. Bruno Marcelo

DT - Desenvolvimento do Territério - Dr. Rui Magina

GRH - Gestao de Recursos Humanos - Dr.2 Isabel Freire

GF - Gestao Financeira - Dr.@ Ana Paula Rodrigues

A colaboracdao dos responsaveis pelas unidades organicas evidencia uma
especial atengao e preocupagao para com a prevencgao de situagoes de risco
associada as atividades da empresa, integrando os riscos de gestao,

corrupgao e infragdes conexas.
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O periodo de elaboracao do relatdrio anual de execucdo do PPRG de 2022
decorreu entre dezembro de 2022 e fevereiro de 2023. Salienta-se a boa
colaboragcdo prestada pelas unidades organicas na avaliacdo da
implementacao das medidas de prevencgao de riscos, tendo-se obtido, como

ja referido, um resultado de 100% na resposta.

ANALISE DE RESULTADOS

Nos mapas de identificacdo dos riscos e medidas de prevengao, anexo ao
PPRG, as atividades estdao classificadas como transversais ou funcionais,
independentemente das unidades organicas. Na mesma ldgica, foi elaborado
0 mapa de avaliacdo da implementagao das medidas de prevengao, pelo que,
as questdes transversais e uma parte da contratacdo publica foram
respondidas por todas as unidades organicas; as questdes relativas as
restantes fungdes foram respondidas especificamente pelas unidades
organicas que, nos termos do descritor de fungdes, tém responsabilidades no

desenvolvimento das atividades inerentes a cada fungao.

A cada atividade/funcao correspondem riscos e respetivas medidas de
prevencao. Para cada medida de prevencao foram apresentadas as opgoes
de resposta: medida implementada (sim/nao) e no caso de a resposta ser
negativa foi solicitada a indicacao do motivo, bem como, o prazo estimado
para a implementagao®.

Foi, ainda, considerada a possibilidade de resposta “NA - Ndo aplicavel”, nos

casos em que a atividade nao foi efetivamente desempenhada.

As respostas permitiram recolher dados relativos ao grau de implementagao

das medidas de prevencao.

4 Anexo I - Mapas de Avaliacdo da Implementagdo das Medidas de Prevengdo
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No quadro seguinte, apresenta-se o grau de implementacdo, em média

percentual, das medidas de prevengao previstas para cada fungao.

Quadro Resumo

i Medidas Medidas A
Areas Funcionais Implementadas | Implementar
(média) (média)
Transversais 97% 3%
Auditoria 100% 0%
Gestdo de Documentacao 100% 0%
Gestao Administrativa 100% 0%
Assuntos Juridicos 100% 0%
Contratagdo Publica 98% 2%
Tecnologias e Sistemas de Informacao 100% 0%
Gestdo de Areas Concessionadas e Licenciadas 93% 7%
Gestao do Territério e Urbanismo 100% 0%
Comunicacao e Promocgao 100% 0%
Gestao do Imobilizado 87% 13%
Projetos e Obras 83% 17%
Seguranca e Protecdo 100% 0%
Pilotagem 100% 0%
Fiscalizacdo 100% 0%
Recursos Humanos 97% 3%
Financas 97% 3%

Nota: Para efeito dos calculos supra apresentados, as respostas “ndo aplicavel” ndo foram

consideradas, dado o seu efeito neutro.
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Resultado das respostas as questoes referentes as funcgoes
transversais

As questOes referentes as atividades/funcbes transversais estao
implementadas entre os 64% e os 100%, sendo a medida “reunides
periddicas de diretores” a que apresenta um nivel de implementacdao mais

baixo.

Quanto a identificacdo de situagdes que possam dar origem a um conflito
real, aparente ou potencial de interesses que envolvam trabalhadores/as que
deixem o cargo publico para exercerem funcdes privadas como
trabalhadores/as ou outras, nao foi identificada qualquer situacao pelas

unidades organicas.

Resultado das respostas as questdoes referentes as fungées nao
transversais

Funcao Auditoria
Em matéria de Auditoria, as medidas de prevencao encontram-se

implementadas a 100% pela unidade organica responsavel.

Funcao Gestao de Documentacgao
As medidas de prevengao da funcao Gestao de Documentagao, estao

implementadas a 100% pelas unidades organicas.

Fungao Gestao Administrativa
Nas atividades da fungcao Gestao Administrativa, as medidas de prevencao

previstas estao implementadas a 100%.

Fungao Assuntos Juridicos
Em matéria de Assuntos Juridicos, as medidas de prevencao encontram-se

implementadas a 100% pelas unidades organicas.
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Fungao Contratacao Publica

As medidas de prevencao da funcdo Contratacdo Publica estdo
implementadas em 98%, sendo que a medidas que apresentam um nivel de
implementacdo mais baixo sdo “Em contratos com caracteristicas de
complexidade técnica ou financeira ou de duracdo superior a 3 anos, o Gestor
do Contrato: Elabora indicadores de execugao quantitativos e qualitativos”;
Registo dos niveis de desempenho do cocontratante, a execugao financeira,
técnica e material do contrato; Comunicacdo dos desvios, defeitos ou
anomalias e propde em relatorio fundamentado as medidas corretivas
*(89%).

Funcao Tecnologias e Sistemas de Informacao

Nas atividades da fungdo Tecnologias e Sistemas de Informagao, as medidas
de prevencao previstas estao implementadas em 100%.

No entanto, o Diretor da direcao de Sistemas de Informacao referiu:

"Ndo obstante o cumprimento das medidas de prevencao definidas
relativamente a seguranca dos sistemas de informacdo, verificou-se a
ocorréncia de um ataque informatico do tipo ransomware no dia 25 dezembro
de 2022. Devido as medidas implementadas foi possivel repor a normalidade
dos sistemas no prazo de 35 dias. A SI ird implementar novas medidas de
seguranca e ira analisar/propor um possivel incremento de novas medidas de

prevencao a incluir no plano.”

Funcdo Gestdo de Areas Concessionadas e Licenciadas
No que diz respeito & Gestdo de Areas Concessionadas e Licenciadas, verifica-
se que as medidas de prevencao estao implementadas em 93%. Por
implementar estdo as seguintes medidas:
> “promover a visita regular a clientes atuais e potenciais e realizar
inquéritos de satisfacdo” por parte da DT por ndo existir pessoal
suficiente para assegurar tais tarefas de forma continua;
> “avaliacdo do plano de gestdo de risco (Relatério) associada a cada

contrato de concessao de carga” por parte da NPL.
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A medida “acompanhamento programado dos contratos de concessao” (...),
em termos de fiscalizagao in loco das atividades pela TM, apresenta um grau

de implementagao de 67%, por falta de recursos humanos.

Funcao Gestao do Territorio e Urbanismo
No que concerne ao Urbanismo e Territorio, as medidas estdo implementadas
a 100%.

Funcao Comunicacao e Promogao
Nas atividades da fungao Comunicagao e Promogdo, as medidas de prevengao

dos riscos estao implementadas a 100%.

Funcao Gestao do Imobilizado

No que respeita a atividade “Registar todo o imobilizado e manter o inventario
atualizado”, a GF/CT ndo tem implementadas as medidas de “conferéncia da
informagcdo e acompanhamento da atividade pelo/a responsavel do
departamento e pelos/as dirigentes”. A GF/CT justifica que “nao existe
apreciagao individualizada do registo e atualizacao dos itens de imobilizado
mas as alteragdes dos valores contabilizados nos ativos sao auditadas
anualmente pelo ROC em sede da Certificagao Legal de Contas”, aponta
também a “existéncia da problematica da definicdo da entidade APL ou Estado
para a qual reverte os bens no final das concessdes/licencas, no ambito da
dominial” e refere ainda a “problematica do calculo das imparidades
relacionadas com as concessdes, em geral, assim como o levantamento dos
bens do dominio publico.”

No que concerne a atividade “informar alteragdes verificadas nos ativos”, a
direcao DT nao tem implementada a medida “visitas programadas”.

As restantes medidas estao implementadas a 100% pelas unidades

organicas.
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Funcao Projetos e Obras

No que toca a funcao Projetos e Obras, as medidas de prevencao estdao
implementadas a 83%. A GF salienta nado ter sido possivel implementar até
ao momento a medida “supervisdao do fluxo financeiro através de uma
plataforma informatica comum”; e também estad por implementar a medida
sobre a criagao do Sistema de Auditoria de Projetos e Obras pela IE e pela
AIQ, assim como a medida “Promover a qualidade imediata das construgdes

(...) e protecao ambiental”.

Funcao Seguranca e Protecgao
Relativamente a Seguranca e Protecdo, as medidas estdo implementadas a
100%.

Funcao Pilotagem
No que concerne a funcdo Pilotagem, as medidas de prevencdo estdao

totalmente implementadas.

Funcao Fiscalizacao
Relativamente as funcbes de Fiscalizagdo, as medidas de prevengao estao

implementadas a 100% pelas unidades organicas.

Funcao Recursos Humanos

No que respeita a funcdo Recursos Humanos, as medidas de prevencao
encontram-se implementadas a 97%, uma vez que a medida “reforco do
sistema de controlo interno: rotatividade do pessoal” ndo esta implementada,

pois ndo é possivel face ao niumero de pessoas existentes.

Funcao Finangas
No que concerne a funcao Financas, as medidas de prevencdo encontram-se
implementadas a 97%. As medidas por implementar nas unidades organicas
sao as seguintes:

e Na resposta a inquéritos da tutela, a medida “conferéncia da

informagao pelos departamentos envolvidos”, por parte da GF/RA;
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+ Na elaboracdo do Relatdério e Contas, outros relatérios, Plano de
Atividades e Orgamento e Plano de Investimento, a medida “agilizacao
e automatizacao dos mecanismos de controlo”, referindo a GF/RA, que

o “controlo ndo estd automatizado. Nao estd implementado em SAP”;

CONCLUSOES

Da analise dos dados recolhidos, conclui-se que, na generalidade, as medidas
de prevencdao do PPRG estao implementadas. As fungbes nas quais a
implementacao é total sdo as seguintes: Auditoria, Gestao de Documentacao,
Gestdao Administrativa, Assuntos Juridicos, Tecnologias e Sistemas de
Informacgao, Gestdo do Territdério e Urbanismo, Comunicacdao e Promogao,
Segurancga e Protecdo, Pilotagem e Fiscalizagao.

Concluiu-se, ainda, que a funcdo com menor grau de implementacdo é
Projetos e Obras com 83% e esta relacionada com a fiscalizagdo e com a
promocao da qualidade imediata das construgdes, materializada numa

racional gestao dos custos e prazos.

Constatou-se, ainda, que algumas unidades orgéanicas (GF/CT, GRH e DT)
referiram a falta de recursos humanos para a execucao de algumas das

medidas de prevencao identificadas no Plano.

As sugestdes de melhoria ao Plano, entretanto identificadas pelas unidades

organicas, serao tidas em consideracdo na préxima atualizacdao do PPRG.

Quanto a identificacdo de situacdes que possam dar origem a um conflito
real, aparente ou potencial de interesses que envolvam trabalhadores/as que
deixem o <cargo publico para exercerem funcbes privadas como
trabalhadores/as ou outras, nao foi identificada qualquer situacao pelas

unidades organicas. Nao existe fiscalizagdo/monitorizacdo desta atividade.
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No ambito do PPRG, no que se refere a ocorréncias, situagdes de risco,
incluindo corrupgao e infragdes conexas, durante o ano de 2022, as unidades

organicas ndo reportaram qualquer registo.

RECOMENDAGCOES

Atendendo ao exposto no presente relatério e tendo em vista a melhoria do
processo de prevencao de riscos na APL, S.A., recomenda-se a adogao das

seguintes medidas:

» Providenciar no sentido de colmatar a falta de recursos humanos nas
diversas unidades orgénicas da APL, com vista a garantir o
cumprimento das respetivas missdes e evitar a exposigao a situagoes

de risco ao nivel de atos de corrupcao e infragdes conexas;

e Reforcar o controlo orgamental e de gestao através da implementacao

de mecanismos de controlo automatico;

e Reforcar o sistema de controlo interno pelas unidades organicas;

e Promover a melhoria continua do processo de gestdo de risco,
implementando de forma assertiva as medidas de prevengao previstas
no PPRG.

Gabinete de Auditoria Interna e Qualidade
Lisboa, 16 de margo de 2023
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Anexo I - Mapas de Avaliacdao da Implementacao das Medidas de
Prevencao
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TRANSVERSAIS
- Grau de
AthldaNde/ Identificagao do risco PO | GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
funcdo (1) (2)] (3) (%)
Todas as
- Reforgar a comunicagao interna na APL; unidades 100% (GF) Em implementacgdo continua.
organicas
. ~ _ Todas as
esAttfur;Sf; 2?92:@2?5 definidas na uniga_des 100% (GF) Em implementacgdo continua.
orgéanicas
Todas as
- Reunides periddicas de diretores; unidades 64% Aimplementar: TM, IE, GEP, AIQ e GF.
organicas
Dever de - Risco de quebra de
colaboragao entre |colaboragdo, de
S A I 2 3 3 — = . Todas as
todas as ineficiéncia ou de decisao - Definigdo/Adogao de procedimentos . o . ~ ,
estruturas da APL.|inadequada. funcionais; unlga_des 100% (GF) Em implementacao continua.
orgéanicas
A implementar: GRH, DT.
Néo aplicavel: IE e AIQ
(DT) Medida a implementar durante o
5 ) Todas as ano de 2023; (GEP) Relatério de
- Divulgagao interna de relatorios sobre as unidades 83% Sustentabilidade divulgado na
areas de negdcio e resultados. oraAnicas internet; (GF) Relatdrios e Contas e
9 Relatérios de Governo Societério
publicados na Internet, Relatérios
Trimestrais 2022, PAO 2023-2025 em
revisao.
- Documentacao de despesa (justificativos, Togias as o N&o aplicavel: AIQ
autorizagdes); unlga_des 100% (GF) Em implementagdo continua.
orgéanicas
. . . Todas as
Conferir faturas |- Risco de conferéncia de - Controlo do exercicio de competéncias; unidades 100% N&o aplicavel: AIQ
relativas aos fatura ndo suportada em 1 3 2 organicas
servigos prestados|autorizagdo e pareceres
por terceiros. exigidos.
- Reforgo do sistema de controlo interno: Ii?daasdzz 92% A implementar: CP

segregacao de fungbes.

organicas

Néo aplicavel: AIQ




| ’ Porto de Lisboa

Relatorio anual de execucdo do Plano de Prevencgdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2022

Pagina 17 de 70

TRANSVERSAIS
oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgdo Responsaveis | Implementagdo Observacgoes
funcdo (1) | (2) ] (3) (%)
- Risco de ocorréncia de . s Todas as
Propor a erros/omissdes, reprjg?er:t%ugg (ijnet:rrr]\aahz‘;qdvai‘ or: unidades 100%
elaboragdo ou ambiguidades; 9 S gor; orgénicas
revisdo de normas Todas as
ou regulamentos - Prati Ali i a
g P 3 3 Pra_tlca .regular de analise da legislagao unidades 93% A implementar: GC
da APL. em vigor; A
Conhecimento da |. pesatualizagso. oo
legislagdo Todas as
aplicavel a APL. - Cumprimento da legislagédo aplicavel. unidades 100%
organicas
Proceder ao ' ' ; ESI) A SI devera estar presen"te no
tratamento dos - Risco de incorregao e _ o Todas as Grupo de Acompanhamento" nos
contetidos da desatualizagdo dos 2 3 3 |- Acompanhamento sistematico dos unidades 100% canais de Comunicagao.
. conteldos disponiveis na conteldos da internet e da intranet. AL (GEP) Respeita sobretudo, mas néao
internet e . ; orgénicas . N o
intranet intranet e na internet. exclusivamente, a atualizagdo da

informacgdo relativa ao Geoportal.
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TRANSVERSAIS
- Grau de
At|V|daNde/ Identificagado do risco PO | GC| GR Medidas de Prevengao Responsaveis | Implementagao Observacgoes
funcdo (1) | (2) ] (3) (%)
Todas as
- Procedimentos de controlo de acesso; unidades 100% (GEP) Em implementagdo continua.
organicas
Proceder ao . P
registo - Procedimentos de classificagdao de Todas as
tratamento e - Risco de extravio ou infczl)rma(r;f_:)hem tlermots_l_dedconﬁtjen.ciaIidade unidades 100% (GEP) Em implementagdo continua.
conservacgdo dos |deterioracdo intencional 1 3 2 |& g€ partiina pelos utllizadores/as; organicas
documentos da da documentacao.
APL, fisicos ou
eletrénicos. Todas as
- Registos. unidades 100% (GEP) Em implementagdo continua.
organicas
Todas as (SI) De acordo com o RGPD e
- Cumprimento da Politica de Privacidade unidades 100% legislagdo em vigor;
da APL; - ° (GF) A APL, SA foi alvo de ataque
organicas ) .
informatico.
Todas as (SI) De acordo com o RGPD e
- Cumprimento da Politica de Seguranca de idad 100% legislacdo em vigor;
Informacdo da APL, S.A.; :rngléiiczz ° (GF) A APL, SA foi alvo de ataque
x informatico.
z;odt:sgaoegs?(fais - Risco de acesso ndo
P autorizado aos dados ) L Todas as (SI) De acordo com o RGPD e
dos utilizadores e : - Cumprimento do Cddigo de Conduta de ; legislacdo em vigor;
~ pessoais, ao uso ~ ] unidades 100% o
prevencdo de impréprio, & sua 2 3 3 |Protecdo de Dados Pessoais da APL,S.A.; oraanicas (GF) A APL, SA foi alvo de ataque
acessos a ) o 9 informatico.
) = divulgagao, perda ou
|nformagao destruigdo. SI) D d RGPD
sensivel. - Comunicagdo imediata de qualquer Todas as I(e ?slae ggoermov(i:og:'o(GF) A F?J - Policia
incidente com dados pessoais ao Data : gls’ace gor; )
. ] unidades 100% Judiciaria, CNCS - Centro Nacional de
Protection Officer da APL organicas Ciberseguranca e CNPD - Comissao
(dpo@portodelisboa.pt); Nacional de Protecdo de Dados.
Todas as
- Cumprimento da legislagédo aplicavel. unidades 100% (SI) De acordo com o RGPD e

organicas

legislagdo em vigor.
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TRANSVERSAIS
- Grau de
AthldaNde/ Identificagao do risco PO | GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
funcdo (1) (2)] (3) (%)

- Risco de conflito de

Emitir pareceres e |interesses; . . L
. - Conhecimento e respeito pelos principios Todas as

assegurar apoio o ) : o (SI) Sempre que adequado e

_pi : : 1 3 2 |éticos relativos ao desempenho de unidades 100% -
de natureza Risco de incumprimento funcdes piblicas oraanicas solicitado.
técnica ao C.A. dos deveres de isencgdo, ung publi : rgani

de imparcialidade.
Identificagao de
situagbes que
possam dar
origema um
conflito real,
aparente ou
potenaal de Uso de informacgdo N&o tém conhecimento de nenhuma
interesses que ) ) Todas as P - )

| confidencial ou outra, 2 3 3 idad ocorréncia as seguintes unidades

envolvam lesivo dos interesses da unidades organicas: GRH, DT, TM, NPL, SPO, SI,
trabalhadores/as organicas

que deixem o
cargo publico para
exercerem fungbes
privadas como
trabalhadores/as,
consultores/as ou
outras fungdes.

Empresa.

SG, IE, CP, GEP, GC, AIQ, GF e DPO
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AUDITORIA
- Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevengao Responsaveis | Implementagao Observacgoes
fungao (1)1 2)1]3) (%)
Desenvolver acoes i_nT:r(;osg:s(-:onﬂlto de - Cumprir o Codigo de Etica; AIQ 100%
de auditoria !
interna, _ Haria -
operacional e de ) _ _ 1 5 1 Manual de Auditoria; AIQ 100%
gestdo, ao - Risco de mcumpnmepto
funcionamento gzsinie;/t:é}zlsiddaedlesengao € - Reforgo do sistema de controlo interno: AIQ 100%
geral dos servigos. P ' segregacao de fungdes. °
Acompanhamento - Atualizagdo anual do Plano; AIQ 100%
do Plano de .
Prevencio de - Risco de falha no
. acompanhamento e no - Reunir a Comissdo de Risco; AIQ 100%
Riscos de N 2 2 2
Corrupcio e relporte da execugao do
~ Plano.
Infragbes - Avaliacdo do cumprimento do Plano. AIQ 100%

Conexas.
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- Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
fungao (1)1(2)] 3) (%)
Proceder ao
registo, . . SG, SG/GJ,
tratamento e - Risco de extravio ou - Tratamento de documentos de acordo SG/GA,
conservagdo dos |deterioragao intencional 1 3 2 com a legislacdo aplicavel SG/CDA, GRH 100%
documentos da da documentacao. ' GF/CTI GF !
APL, fisicos ou !
eletrénicos.
- Alerta e envio aos/as colaboradores/as
Divulgar a - Risco de ocorréncia de da legislagdo aplicdvel atualizada, bem SG/GA, o
legislagdo omissdes; como das normas e orientagdes da SG/CDA, GF 100%
apliCéVel a APL, as empresa.
normas e as
orientagdes da 2 3 3
eon':jpresad (pgr ex.: - Atualizacdo da base de dados das OS,
rdens de Servico,|_ Desatualizagdo. conforme indicagdo expressa nas minutas SG/CDA 100%

Regulamentos,
Comunicagoes).

aprovadas em CA.
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- Grau de
At'v'dide/ Identificagdo do risco PO | GC| GR Medidas de Prevengdo Responsaveis | Implementagdo Observacgoes
funcdo (1) | (2)](3) (%)
- Risco de insuficiente - Monitorizagdo das clausulas dos
Gerir todos os conhecimento e controlo contratos de modo a proteger a SG/GA 100%
processos de dos seguros contratados; seguranga e salde das pessoas e bens;
seguros da APL,
com excegao dos 1 2 1 |- Cumprimento do Cddigo dos Contratos
¢ . ~umprl 9 SG/GA 100%
seguros - Incumprimento Publicos;
relacionados com |regulamentar e
0 pessoal. contratual - Reforgo do sistema de controlo
interno: supervisdo dos procedimentos SG/GA 100%
legais.
- Risco de favorecimento - Cumprimento do Cddigo dos Contratos
de fornecedores; P( inc<I)35' ’ SG/GA 100%
Gerir a frota ! 1 ) 1 u !
automovel. ) _—
Risco de aquisicbes a - Articulagdo com a Contratagdo Publica. SG/GA 100%

pregos menos vantajosos.
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- Grau de
At|V|daNde/ Identificagcdo do risco PO | GC| GR Medidas de Prevengao Responsaveis | Implementagao Observacgoes
fungao (1)1(2)] 3) (%)

- Desvios orcamentais, - (,:ur_nprilmento do Cédigo dos Contratos SG/GA 100%
subavaliacdo ou Publicos;
sobr_eavallagao de_stocks, - Articulagdo com a Contratagao Publica; SG/GA 100%

Analisar os ocasionando desvios entre

; istos contabilisticos = i =

pedidos de 0s registos co S - Adogdo de instrumentos de gestdo o

aprovisionamento |€ @S €Xistencias reais; previsional de stocks e compras; SG/GA 100%

e requisices - 1 5 1 A

internas e a sua |~ Apropriagao d? ] - Contagem de existéncias; SG/GA 100%

satisfacio face recursos/materiais para

a0s stocks fins proprios ou para - Procedimentos de conferéncia da SG/GA 100%

existentes. beneficio de terceiros; informacdo intermédia e final; °
- Ineficacia no . .

. - Reforgo do sistema de controlo interno: o

cump!ﬂmento de prazos e segregacio de funcdes. SG/GA 100%
objetivos.

Assegurar a

execugdo do plano - Atualizagdo de bases de dados com SG/GA 100%

de compras com |- Risco de aquisi¢des a informagdo sobre fornecedores/as; °

base nas politicas |precos menos vantajosos;

definidas, nos

stocks existentes, . supervisdo; SG/GA 100%

em cada 1 2 1

momento, € na ) . rotatividade de

previsdo das - Reforgo do sistema de | 5japoradores/a SG/GA 100%

necessidades, e |- Risco de favorecimento controlo interno: s;

efetuar de fornecedores.

ospegdes de . 3
prospec segregacao de SG/GA 100%

mercado.

fungdes.
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgdo Responsaveis | Implementagdo Observagdes
funcdo (1) | (2)](3) (%)
- Risco de conflito de
Emitir pareceres e |interesses; - Conhecimento e respeito pelos principios
assegurar apoio - Risco de incumprimento éticos relativos ao desempenho de SG/GJ, CP 100%
de natureza dos deveres de ?sen 20 funcdes publicas;
técnico-juridica ao de imparcialidade: 520, 1 3 2
C.A. e demais P !
unidades d - Deficiente Reforgo do sistema de controlo interno:
organicas da APL. : 0
g enquaNdramento !e_gal das supervisdo dos procedimentos legais. SG/GJ, CP 100%
questdes em analise.
- Risco de organizagao - Manter a base de dados atualizada; SG/G] 100%
processual ndo eficaz;
'-RISCttJ de arquwament.o - Crlaggq de alenag, o_brlg_atorlosl e SG/GJ 100%
indevido de processos; automaticos, no préprio sistema;
- Risco de violagdao dos
Instruir, conduzir, devet_’es gerais de isengdo - Monitorizagdo de processos; SG/GJ 100%
organizar e gerir |€ de imparcialidade;
os processos de  |_ Risco de incumprimento 1 3 2
contencioso e de prazos e quebra de - Supervis&o; SG/G] 100%
participagdes sigilo;
criminais. —
- Prescrigdo intencional de - Conhecimento e respeito pelos principios
prazos judiciais ou éticos relativos ao desempenho de SG/GJ; DPO 100%
administrativos; fungdes publicas;
- Risco de insuficiente ] P
conhecimento do - Cumprimento do Cdédigo de Conduta de SG/GJ 100%

processo.

Protecdo de Dados Pessoais da APL,S.A..
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. Grau de
At|V|da~de/ Identificagao do risco PO [ GC | GR Medidas de Prevengdo Responsaveis | Implementagcao Observagoes
fungao (¢RI N ED) (%)
- Controlo do exercicio de competéncias o
. . delegadas e subdelegadas; SG/GJ 100%
- Risco de incorrer em
responsabilidade civil; - Cumprimento do Cdédigo de Conduta de SG/GJ; DPO 100%
Pratica de atos 1 3 2 Protecao de Dados Pessoais da APL,S.A,; ! °
notariais. "~
- segregagdo de SG/G) 100%
o x - Reforgo do sistema de [fungdes;
- Falsificagdo de dados. .
controlo interno:
. supervisdo. SG/GJ 100%
- Sujeigdo as normas do Coédigo o
Deontoldgico; SG/G) 100%
Colaborar no . . Lo
. ~ - Cumprir o Cdédigo de Etica; SG/G] 100%
exercicio da agdo |- Falta de isengdo do/a 11312 P ’ / i
disciplinar, instrutor/a do processo. N ] L
_Sesponsabiidade das entidades pibices
através de oo A SG/GJ 100%
emissdo de termos da Constituicgdo da Republica
pareceres sobre a Portuguesa.
regularidade
formal dos - Contraditério; SG/GJ 100%
processos
instaurados. - Manipulagdo de 1 3 2
informacgdo por terceiros. - Liberdade de recolha de todos os
depoimentos necessarios ao apuramento SG/G] 100%

da verdade.
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po| Gc | GrR Grau de
Atividade/fungao Identificagdo do risco w3 Medidas de Prevencdao Responsavel Implementagao Observacoes
(%)
N&o Aplicavel: DT, AIQ, GF
Cumprimento do Codigo Todas as unidades (SI,) Continuar a cumprir as melhores
dos Contratos PUblicos: oraanicas 100% praticas e legalidades nos Processos.
- Risco de elaboragdo de ¢ 9 (GF) Responsabilidade de outras
pegas procedimentais com Unidades Orgénicas
requisitos passiveis de
privilegiar ou excluir N&o Aplicavel: DT, AIQ, GF
determinadas entidades; _ . L . (SI) Continuar a cumprir as melhores
dg%r;?g'.mento do Codigo Todasrazrgiz;c;ades 100% praticas e legalidades nos Processos.
! 9 (GF) Responsabilidade de outras
Elaborar Unidades Organicas
processos de
aquisicdo de
- Elaborar .
bens e servigos . _ . A implementar: CP
no ambito do prgceleegto§ 2 3 3 COR:tfr(;rIc(;Joi:t()efrl]sotfama de Todas as unidades 90% N&o Aplicavel: DT, AIQ, GC
Cddigo dos pre-contratuals segregacio de f.un Ses: organicas (SI) Continuar a cumprir as melhores
Contratos s g ! praticas e legalidades nos Processos.
Publicos
- Risco de conflito de
interesses;
- Definigdo de prazos N&do Aplicavel: DT, GC, SPO, AIQ, GF, IE
internos de resposta bem Todas as unidades (SI) Continuar a cumprir as melhores
como apresentagao de 100% praticas e legalidades nos Processos.

analise custo/beneficio do
contrato em causa;

organicas

(GF) Responsabilidade de outras
Unidades Organicas.
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po| Gc | GrR Grau de
Atividade/fungao Identificagdo do risco w3 Medidas de Prevencdo Responsavel Implementagao Observacoes
(%)
- Incentivar a existéncia de N&do Aplicavel: DT, GC, AIQ, GF
recursos humanos com Todas as unidades (SI) Continuar a cumprir as melhores
formagdo adequada para a oraanicas 100% praticas e legalidades nos Processos.
elaboracgdo e aplicagdo das g (GF) Responsabilidade de outras
pegas procedimentais; Unidades Orgéanicas
N&do Aplicavel: DT, GC, AIQ, GF
; ~ - Indicar juris diferenciados . (SI) Continuar a cumprir as melhores
continuagao o .
(Elaborar gao) para cada concurso com Todasragrfiz;dsades 100% praticas e legalidades nos Processos.
formacdao adequada; 9 (GF) Responsabilidade de outras
processos de Unidades Organicas
aquisicao d? (continuacdo) Risco de n&o transparéncia 9 '
benﬂs € Servicos EIaborgr dos procedimentos 2 3 3
no ambito dos |procedimentos -
8 ~ |concursais.
regulamentos pre-contratuais N&o Aplicavel: DT, GC, AIQ, GF
Icr:)tr?trr:a(;z eécc)ja _se;/slssgngs:lsc;cilslc:nias Todas as unidades (SI) Continuar a cumprir as melhores
ablica ¢ fpung 20 do histérico e de oraanicas 100% praticas e legalidades nos Processos.
P ) infogrma 20 nova: 9 (GF) Responsabilidade de outras
G ' Unidades Organicas.
- Adotar instrumentos de ~ L
o Apichel BT P SC NS
em matéria de contratagdo |Todas as unidades s . P
100% praticas e legalidades nos Processos.

publica (planos de
compras, de aquisigdo de
servigos, de manutengdo);

organicas

(GF) Responsabilidade de outras
Unidades Orgéanicas.
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- . L . po| Gc|GR . . ) Graude .
Atividade/fungdao Identificagao do risco @3 Medidas de Prevencgdao Responsavel Implementacgao Observagoes
(%)
- Privilegiar o recurso a N&o Aplicavel: DT, AIQ, GF
procedimentos Todas as unidades (SI) Continuar a cumprir as melhores
concorrenciais em ordanicas 100% praticas e legalidades nos Processos.
detrimento da consulta 9 (GF) Responsabilidade de outras
prévia e do ajuste direto; Unidades Organicas.
N&o Aplicavel: DT, AIQ, GF
(continuacio) (SPO) A indicagdo de membros de jurie
Elaborar G (continuacdo) - Risco de n&o - Cumprimento do CédNigo ) revisdo de pecas somente no @mbito
transparéncia dos > | 3 3 |de Conduta de Prptegao Todas as L!nldades 100% das comgetenuas da SPO.
processos de de Dados P d SI) Cont h
aquisicio de (continuacio) procedimentos concursais. e Dados Pessoais da organicas ( ,). ontinuar a cumprir as melhores
bens e servicos |Elaborar APL,S.A.; praticas e legalidades nos Processos.
no Ambito dgs procedimentos (GF) Responsabilidade de outras
" > Unidades Orgéanicas.
regulamentos |pré-contratuais 9
internos e da . A
= - Garantir a transparéncia
contratagao ;
. nos procedimentos de
publica. ~ s
contratagdo publica,
nomeadamente o CcpP 100%
cumprimento da obrigagao
de publicitagdo no portal
da contratagdo publica;
- Risco de incumprimento a - Reforgo do sistema de
formulagdo de convites as controlo interno para o Todas as unidades N&o Aplicavel: DT, AIQ, GF
mesmas entidades no caso 2 3 3 |procedimento de consulta ordanicas 100% (GF) Responsabilidade de outras
de recurso a consulta prévia prévia ou ajuste direto: 9 Unidades Organicas.
ou ao ajuste direto; . supervisdo.
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po|Gc | GrR Grau de
Atividade/fungao Identificagdo do risco w3 Medidas de Prevencdao Responsavel Implementagao Observacoes
(%)
(continuagéo) « s
Elaborar - Uniformizagdo das pegas |Todas as unidades 100% g:;)pg%“;:t:/iﬁgagg éi’ ()Guct’r:sl%ln?dFa(dGer)
procedimentos concursais; organicas Organicas
pré-contratuais
(continuagao) = —
Elaborar - Cumprimento do Cédigo |Todas as unidades 0 Nao Aplicavel: DT, AIQ, GF
processos de dos Contratos Publicos; organicas 100% (GF) Responsabilidade de outras
aquisicdo de Elaborar - Risco de ndo uniformizacdo ! Unidades Orgéanicas
bens e servicos |contratos em |e falha de controlo interno de
no dmbito dos |que a APL seja |regras e procedimentos de 2| 3 | 3 |- Fundamentar a decisdo
regulamentos |parte, incluindo |contratacdo; de contratar, a escolha do Todas as unidades Ndo Aplicavel: DT, AIQ, GF
internos e da a tramitagdo de procedimento, a estimativa AL 100% (GF) Responsabilidade de outras
- organicas ) -
contratagdo todo o do valor do contrato e a Unidades Organicas
publica. expediente escolha do adjudicatario;
com os
mesmos - Cumprimento do Cédigo No Aplicavel: DT, AIQ, GF
conexos. de Conduta de Protegao Todas as unidades 100% (GF) Rpe)sponsabili'clad%'de outras

de Dados Pessoais da
APL,S.A..

organicas

Unidades Organicas
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Grau de
Atividade/fungao Identificagdo do risco PO | GC | GR| Medidas de Prevengdo Responsavel Implementagao Observacoes
(%)
- Risco de elaborar contratos - Acompanhamento por . ~ s
prejudiciais aos interesses da parte das unidades Todas as u_nldades 100% l(\lGaFo) ;(Q:pthaV(:'L AIQ, SI’EP?'d des B -
APL, S.A.; organicas envolvidas; organicas ontratos com Entidades Bancarias
) ) N - Cumprimento do Cédigo |Todas as unidades 100% N&o Aplicdvel: AIQ, SPO
- Risco de incluséo de de Etica; orgénicas (GF) Contratos com Entidades Bancarias
(continuagdo) Elaborar contratos clausulas sem aplicagdo
. pratica e desajustadas da _ = .
em que a APL seja parte, realidade da APL, S.A.; dénrf'r‘f£°éied‘;”§ag'§;‘5a‘;': Todas as unidades 100% N&o Aplicavel: AIQ, SPO
incluindo a tramitagdo de todo o 11312 G organicas (GF) Contratos com Entidades Bancarias
expediente com 0os mesmos contratos;
conexos.
- Risco da probabilidade de - Reforco do sistema de |4 o oo nidades N&o Aplicavel: CP, SPO, AIQ
P controlo interno: 100% P y ! !

litigios futuros.

segregacgdo de fungdes.

organicas

(GF) Contratos com Entidades Bancarias.
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Grau de
Atividade/fungdao Identificagao do risco PO | GC | GR| Medidas de Prevengao Responsavel Implementagao Observagoes
(%)
- Risco de perda de - Designagdo de gestor/a |Todas as unidades o « T
informacao; de contrato. organicas 100% Nao Aplicavel: AIQ
- Risco de renovacdo - Assegurar c(|jue os/as
automatica de contratos; gestores/as de cpntratos
possuam conhecimentos
técnicos e adequados para|Todas as L!nldades 100% N3o Aplicavel: AIQ
. o0 acompanhamento organicas
- Risco de situagbes permanente da execucdo
A h G 50 d irregulares ou derrapagens dos contratos e
companhamento/ Gestdo de o5 custos e nos prazos; 2| 3| 3 |cumprimento da lei;
contratos.
- Risco de conflito de - Identificagdo de pontos |Todas as unidades o . A
interesses; criticos do contrato; organicas 100% Néo Aplicavel: AIQ
- Vigilancia
- Risco de gestdo danosa ou assertiva/monitorizagdo .
prejuizo para os interesses das clausulas contratuais e Todas as unidades 100% N&o Aplicavel: AIQ

da APL.

dos prazos dos termos dos
contratos.

organicas
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Grau de
Atividade/fungao Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsavel | Implementagdo Observagoes
(%)
- Risco de perda de - Elaborar indicadores de Todas as A Implementar: IE
informacio: execugdo quantitativos e unidades 89% N&do Aplicavel: GRH, DT, CP,
6a0; qualitativos; orgéanicas AIQ
Em contratos com - Registar os niveis de
- Risco de renovacio caracteristicas de .
automatica de contratos: complexidade técnica ou desempenho do B Toc_jas as . A}mplem(?ntalr. 1IE
2 3 3 [financeira ou de cocontratant,e, a execugdo unidades 89% Nao Aplicavel: GRH, DT, CP,
- Risco de situacdes duracdo superior a 3 financeira, técnica e material| organicas AIQ
(continuagdo) irrequlares ou derrapaaens anos, o Gestor de do contrato;
Acompanhamento/ Contrato:
Gestdo de contratos. - Comunicar desvios,
. . defeitos ou anomalias e Todas as A Implementar: IE
mltilesr(éostsjee;onﬂlto de propor em relatorio unidades 89% N&o Aplicavel: GRH, DT, CP,
! fundamentado as medidas orgénicas AIQ
corretivas;
- Risco de gestdo danosa ou _ : I = Todas as
prejuizo para os interesses 2 3 3 D(a:g;pglgizt;sdgaczsll_ggge Conduta de Protecdo de unidades 100% Nado Aplicavel: AIQ
da APL. e orgéanicas
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- Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
fungdo (1)1(2)] 3) (%)
- Autenticacdo e parametros de
passwords /controlo dos acessos:
. definicdo pela area interessada dos
acessos;
Gerir e definir os | Risco de os/as . . _ Sl 100%
orivilégios de utilizadores/as terem . implementagdo pela SI dos acessos;
administracdo de privilgios de acessopara | 2 | 2 [ 2 . monitorizacdo sistematica dos
) além dos necessarios para .
sistemas. x acessos;
executar as suas fungdes.
- Registo historico (logs ); SI 100%
- Reforgo do sistema de controlo interno: o
segregacgdo de fungoes. St 100%
- Cumprimento da Politica de Seguranca da
Informacdo da APL, SA; st 100%
- Certificagdo ISO 27001; SI 100%
- Configuragbes de Sistemas; SI 100%
- Registo historico (logs ); SI 100%
S Reforgo d9 sistema ge controlo interno: SI 100%
Monitorizagdo de segregacgao de fungdes;
Sistemas com
vista a prevengao - Definicdo e revisdo de niveis de servigos
e detecdo de - Risco de auséncia de 2 5 5 com as areas internas e externas, tendo S 100%
anomalias de monitorizagdo. por base requisitos de disponibilidade, °
funcionalidades continuidade e seguranga;
e/ou falhas de — —
seguranca. - Monitorizagdo e comunicagdo das
vulnerabilidades encontradas no ST 100%
cumprimento dos niveis de servigo °
acordados;
- Utilizagcdo de alertas para detegao e ST 100%

comunicagdo de incidentes.
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencdo Responsaveis | Implementagdo Observacgoes
funcdo (1) | (2) ] (3) (%)
- Risco de divulgagdo - Cumprimento do Cédigo de Etica; SI 100%
indevida de informacdo a
terceiros; - Registo histdrico (logs ); SI 100%
- Risco de eliminagdo 5 3 3
indevida de dados ou - Monitorizacio periédica; SI 100%
privagdo de acesso aos
mesmos;
- Plano de Continuidade de Negdcio. SI; DPO 100%
Gerir e manter |- Risco de perda de
Bases de Dados e |controlo do meio fisico e
outros Sistemas |ambiental que protege e
de Informacgdo. |rodeia os recursos - Cumprimento do Cédigo de Conduta de SI 100%
tecnoldgicos- catastrofes Protecao de Dados Pessoais da APL, SA; °
naturais, terramotos,
inundagdes, incéndios,
etc..
- Cumprimento da Politica de Seguranca da o
Informacdo da APL, SA; st 100%
- Certificagdo ISO 27001; SI 100%
- Os pedidos de apoio devem ser
formalizados para o e-mail o
suporte@portodelisboa.pt para efeitos de st 100%
Proceder a registo, avaliagdo e triagem;
manutengdo de . .
meios informaticos |~ RiS€@ de favorecimento 1 1 1 |- Validagdo do problema e avaliagdo da
e suporte aos/as de utilizadores/as. sua resolugdo pela area interna - 100%
utilizadores/as. interessada/entidade externa (controlo de °
satisfacdo);
- Cumprimento do Cédigo de Etica. SI 100%
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i Grau de
At;::‘:;le/ Identificagdo do risco (Pf) (GZ(; (G3|§ Medidas de Prevencdo Responsaveis | Implementagdo Observagoes
(%)
ég';fgnied'g(:g’angf;;nﬁnto - Controlo/ monitorizagdo de backups ; SI 100%
;}frt(')osciedlmentos de reporting e corregao de oI 100%
- Risco de impossibilidade '
de recuperagdo ou acesso - Procedimentos de seguranga de acesso
atempado a dados backup - 9 s SI 100%
perdidos; ao backup;
Gerir backup d - Risco de falha de
erir backup de ic3
dados e reposicio ;:E‘]opsolgﬁto”-de backup em 1 3 2 |- Testar a reposigdo de backups . Recorrer S 100%
de backup. ! a um plano formal adequado. °
- Risco de auséncia de
verificagdo do estado dos
dados e respetivas . o
. - Cumprimento do Cédigo de Conduta de
didas d rte (t . [
?t?: )I_ as de suporte (tape, Protecdo de Dados Pessoais da APL,S.A.; SI; DPO 100%
- Cumprimento da Politica de Seguranca da ST 100%
- Risco do plano de Informacdo da APL, SA; °
backups nédo ser
adequado. .
au - Certificagdo ISO 27001. SI 100%
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- Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevengao Responsaveis | Implementagao Observacgoes
fungdo (1)1(2)] 3) (%)
- Risco de existéncia de
situacdes de . ) .
favorecimento aos ngor;goadgoﬁcslgefr:]’\s gzsclontrolo interno: D-;ifng/SJl 100% N&o aplicavel: IE/SAE
concessionarios e utentes gregag ¢ !
(licengas/autorizagdes);
A implementar: DT
- Promover a visita regular a clientes |(—eDTz|g::snzor:aﬁirzoamggac?ediﬁ VL:Sg:?tzs
atuais e potenciais e realizar inquéritos de DT/GD-ES 0% -gular ca0 de Ing !
- Risco de concesséo, satisfacio; nao existe pessoal suficiente para
licencas e autorizacdes na ! assegurar tais tarefas de forma
4rea de jurisdigdo, 1 3] 2 continua.
prejudiciais aos interesses
da APL; Monitorizagdo d i tod DT, SG/G]
Assegurar a - Monitorizag&o do cumprimento das , , 100% N30 aplicavel: IE/SAE
rentabilizacdo dos obrigagdes contratuais; IE/SAE ° plicavel: IE/
espagos nao
utilizados para fins
pgsﬂt%irfsse a - Cumprimento da legislagdo aplicavel; D-II—I’ESSGA/SJ, 100% N&o aplicavel: IE/SAE
?espetivos - Risco de incumprimento /
contratos de da legislagéo ambiental. - Cumprimento do Cédigo de Conduta de DT, SG/GJ, 100% N3o aplicavel: IE/SAE
concessdo e Protecao de Dados Pessoais da APL,S.A.. 1E/SAE ° plicavel:
licengas. - B
-Risco de conflito de usos
dominiais e portuarios
adjacentes;
) - Emissdo de parecer prévio sobre
- Risco de ) 1 2 1 |processos que possam conflituar ou NPL, DT 100%
comprometimento das comprometer a atividade portuéria.
condigOes para a atividade
portuaria e suas
acessibilidades.
- Risco de contragdo de
divida pelos - Gestdo de recebimentos e de DT, SG/GJ
utentes/clientes; 3 3 3 recuperacio de divida. G’F/GFI' ! 100%

- Risco de imparidade.
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i Grau de
Atw'dide/ Identificagdo do risco PO [ GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
funcdo (1) | (2) ] (3) (%)
- Ocupacgao indevida;
- Risco de favorecimento - Monitorizagdo e fiscalizagdo da ocupagdo;| TM/GML-DR 100%
de clientes;
Assegurar a
rentabilizagdo dos |- Risco de abandono de 3 3 3 |- Reforco do sistema de controlo interno: TM/GML-DR, o - .
espagos embarcagles; segregacgdo de fungdes; IE/SEA 100% Néo Aplicavel: IE/SAE
destinados a
embarcacdes de |- Risco de incumprimento _ ) ) ~ PR TM/GML-DR, o - -
recreio, quer no da legislacdo ambiental. Cumprimento da legislacédo aplicavel; 1E/SEA 100% N&o Aplicavel: IE/SAE
plano maritimo - q 0 d
quer em terra. ;Iivzz‘:aopeﬁo(:sontragao e
utentes/clientes: 3 3 3 |- Gestao de recebimentos e de TM/GML-DR, 100%

- Risco de imparidade.

recuperacgdo de divida.

SG/GJ, GF/GFT




| ’ Porto de Lisboa

Relatorio anual de execucdo do Plano de Prevencgdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2022

GESTAO DE AREAS CONCESSIONADAS E LICENCIADAS

Pagina 38 de 70

- Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
fungao (1)1(2)] (3) (%)
. segregacgao de | NPL, TM/CMI, o
fungdes; SG/G] 100%
- Risco de existéncia de
situagdes de —
favorecimento aos - Reforgo do sistema de |- momton_zagao
concessionarios e controlo interno: do cumpnmgnto NPL, TM/CMI, 100%
outros/as clientes das obrigagbes SG/G]
(licengas/autorizagées); contratuais;
. preenchimento
Assegurar a de lista de NP'—ég%fMI' 100%
gestdo dos verificagdes;
contratos de
::igenr:c(j::ap(:)’rtua’rias - Avaliagdo do plano de gestdo de risco
forizach ) L 1 3 2 |(Relatoério) associada a cada contrato de
e alu'ocrl'lzagoes, - Risco de existéncia de concessdo de carga, nas vertentes
neuin do d situagbes de econdmico-financeira, da qualidade do o . .
prestadores de desfavorecimento de servico prestado, da evolugdo e adaptacdo NPL 0% Aimplementar: NPL
si:\t/:;gg;os concessionarios/ licencas/ ao mercado e a nivel estratégico, para
P : autorizagbes, de clientes melhoria do desempenho do prestador de
utilizadores do porto servigos e do porto de Lisboa;
(carregadores, armadores,
etc.), dos interesses da - Elaboragdo de relatérios (internos) sobre
APL e do Porto de Lisboa; o cumprimento dos contratos de o
concessdo, com recomendacdes e medidas NPL, ™ 100%
corretivas;
- Risco de omiss8es nos - Elaboragdo de relatérios (externos)
relatérios de sobre o cumprimento dos contratos de
acompanhamento de concessao, com recomendacgdes e medidas NPL 100%

concessoes, licengas e
autorizagbes;

corretivas, com vista a melhorias na
prestagdo de informagdo por parte das
concessionarias;
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- Grau de
At|V|daNde/ Identificagdo do risco PO | GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
fungao (1)1 2)1]3) (%)
- Gestdo proactiva dos contratos de
concessao, licengas portuarias e NPL, TM 100%
autorizagoes;
- Risco de contratualizar
na area de jurisdicdo, - Cumprimento dos regulamentos e NPL, TM/CMI, 100% N30 Aplicivel: IE/SAE
prejudicando os interesses legislagdo aplicavel; SG/GJ, IE/SAE ° P HIE/
da APL;
- Acompanhamento da performance o
financeira dos contratos. NPL, TM, SG/GJ 100%
(continuacao) .
Assegurar a ;fgcﬂni:n?)lh;ors]o - Fiscalizacdo
gestdo dos P itos d 1| 3 | 2 |Acompanhamento programada in SPO/SF-FI, 670 Aimplementar: TM
contratos de requisitos ae - programado dos . loco das NPL, TM ° (TM) Falta de recursos humanos
concess3o, licenciamento, renovagdo contratos de concessdo, atividades;
licengas portudrias ou cancelamento; licengas portuéarias e
e autorizaces, autorizagdes, incluindo —
incluindo prestadores de servigos |- Visitas e
prestadores de portuarios: reunioes a NPL, TM 100%
servicos contratados e
portuarios outros clientes;
- Risco de incumprimento
da legislagdo ambiental. - Cumprimento do Cédigo de Conduta de NPL, T™M
I I 0, ~ . s .
Protegdo de Dados Pessoais da APL,S.A.. | SG/GJ, IE/SAE 100% N&o Aplicavel: IE/SAE
- Risco de contragdo de
divida pelos
utentes/clientes; 3 3 3 | Gestdo de recebimentos e de DT, NPL, TM, 100%

- Risco de imparidade.

recuperagao de divida.

SG/GJ, GF/GFT
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.. Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
funcdo (1) | (2) ] (3) (%)
- Reforgo do sistema de controlo interno: o
segregacgdo de fungdes; NPL, TM, SG/GJ 100%
- Risco de existéncia de - Revisdo anual do Regulamento com NPL. TM
ambiguidades, lacunas e audiéncia interna dos servigos e audiéncia SG/GIJ G;: 100%
omissdes. externa da comunidade portuéaria; !
Definicéo de bases - Cumprimento das orientacdes da NPL, TM, 100%
tarifarias para a entidade reguladora do sector portuario; SG/GJ, GF °
execugdo anual do 1 2 1
Regulamento de iAnaIl'se c.Ios custos/proveitos associados NPL, TM, GF 100%
Tarifas. as tarifas;
- Risco F'e desadec!u’agéo - Revisdo estratégica das tarifas alinhadas
das tarifas em prejuizo da com os interesses da APL e do Porto de NPL, TM, GF 100%
APL e/ou clientes. Lisboa;
- Simplificacdo do Regulamento. NPL, TM, GF 100%
- Risco de favorecimento ) P -
- . 0,
de clientes; Cumprimento do Coédigo de Etica; GC 100%
Coordenar
pedidos de
potenciais clientes |- Ocupaggo indevida; - Monitorizagdo e fiscalizagdo; GC 100%
para a cedéncia 3 3 3
de espagos para a
realizagdo de ) ) )
eventos. - Risco de incumprimento - Cumprimento da legislagdo aplicavel. GC 100%

da legislagdo ambiental.
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- Grau de
At;‘l:'r:’:a'ie/ Identificacio do risco (P 1°) (GZ‘; (G:,g Medidas de Prevencio Responsaveis Imple?;jer)ltacﬁo Observagdes
(]
Elaborar, - Risco de favorecimento
acompanhar e de terceiros. - Reforgo do sistema de controlo interno: DT/GT, TM,
apreciar estudos segregacio de funcies: ' IE/SAE, NPL, 100% Nao aplicavel: IE/SAE
gerais portuarios, |- Risco de incumprimento ! GEP
estudos sectoriais,|da legislagdo ambiental;
planos parcelares
e de pormenor, - Risco de conflito de ) DT/GT, ™,
projetos de atividades portuarias com - Cumprimento do Cédigo de Etica; 1IE/SEA, NPL, 100% N&o aplicavel: IE/SAE
arquitetura e outras; GEP
protocolos, bem
como o controlo
da sua execugao, 1 3 2
propondo a - Risco de ; to d
definicio das comprometimento das _ = . -
condicionantes e condic,:a_es para a atividade a;Tglé:aszgod:fer?qi:;odjensgSectl:Zr?a 12%,%’, LI\;’L 100% Nao Aplicavel: IE/SAE
as normas para portuarla € as suas
ocupacio de acessibilidades;
espacgos, ao nivel
urbanistico,
arquitetdnico, i
paisagista, técnico |- Risco de prejuizo de DT/GT, TM,
e da atividade a  |terceiros, clientes do porto - Cumprimento da legislagdo aplicavel. IE/SAE, NPL, 100% N&o aplicavel: IE/SAE
desenvolver, em |[€ interesses da APL. GEP
articulacdo com as ldentit tos d . .
areas - Risco de existéncia de - Identificar os custos de manutengao e DT/GT, T™, < o
operacionais, na |ambiguidades, lacunas e 2 2 2 |exploragdo durante a fase de utilizagdo da | IE/SAE, NPL, 100% ggg aplicavel: IE/SAE, DT/GT, NPL e
jurisdicdo da APL. |omissdes nos projetos. obra. GEP
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgdo Responsaveis | Implementagdo Observagoes
fungao (1)1(2)] 3) (%)
Executar - Risco de deflmen_te_ ~ - Monitorizagdo da atualizagdo do cadastro
levantamentos mapeamento/ delimitagdo fisico da APL: GEP 100%
topograficos e da &rea de jurisdicdo; !
producdo de
|nformagao, ) - Risco de - Sistema de Informagao Geogréfica; GEP 100%
geocartografica nolacompanhamento
apoio a decisdo, |desadequado dos
na elaboragdo do |processos de delimitagdo e 1 3 5
cadastro, no desafetacdo dos bens - Reforgo do sistema de controlo interno: GEP 100%
conhecimento da |imoéveis do dominio publico segregacgdo de fungdes;
Jurisdigdo e sob administragdo da APL;
Dominio Publico
g’larltt)m;?ésng 250;2 - Risco de favorecimento - Fundamentacgdo textual explicita
proJ r ! vored (memoria descritiva) sobre opgGes graficas GEP 100%

e na instrugdo de
processos.

de terceiros.

tomadas na planta.
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. Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgdo Responsaveis | Implementagdo Observagdes
funcdo (1) | (2) ] (3) (%)
N&o Aplicavel: IE/SAE
o . ~ - Manter atualizada a informagdo sobre os (GEP) Os niveis de sucesso de
de_scfo de dgsatuallzg;;_ao titulos de utilizagdo de recursos hidricos, NPGLE’PDTIZI\(/IEDI 100% atualizagdo da informacdo no
da xpoLl.'magao geogratica bem como das areas IE/éAE’ ° Geoportal, depende da informacdo
a ! concessionadas/licenciadas; prestada pelas areas de negdcio e
técnicas.
Proceder ao
desenvolvimento,
manutengdo e 3 2 3
atualizacdo do - Risco de tomadas de . )
L~ - Manter atualizadas as licengas de obra e DT/GT, GC ~ .
Geoportal da APL |decisdo mal . - . Lo 100% Nao Aplicavel: IE/SAE e GC
fundamentadas:; informagdo sobre os eventos em curso; GEP, IE/SAE
- Risco de existéncia de ) ) . NPL, DT, GC,
ambiguidades, lacunas e Reforgo do sistema de controlo interno: GEP, TM, 100% N&o Aplicavel: IE/SAE e GC

omissoes.

segregacdo de fungoes.

IE/SAE
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencdo Responsaveis | Implementagdo Observacgoes
fungao (1)1(2)] 3) (%)
- ) . . T™, SPO,
- Risco de auséncia de B e ldade relatvamente |sq/Gy, NpL, DT, 100%
encaminhamento/ ! GF/GFT, SI, GC
tratarpento de reclamacgao ] T™, SPO,
recebida; - Cumprimento do Cédigo de Etica; SG/GJ, NPL, DT, 100%
GF/GFT, SI, GC
Receber e avaliar - Provedor/a do Cliente; CA 100%
as queixas, . o
= - Risco de auséncia de : . ™™, SPO
reclamacoes e . - Reforgo do sistema de controlo interno: ! !
solicitagdes dos/as|confianca por parte do/a segregacdo de fungdes; SGG/((;;J’ NI;L’ (EE)-(I; 100%
Clientes do Porto |9ueix0so/a; F/GFT, SI,
de Lisboa em 2 2 > |- Gestéo do fluxo de informagéo das
matéria de reclamag@es, solicitagbes e ocorréncias SI 100%
transporte através da aplicacdo CRM Talisma;
maritimo e do
exercicio das
atividades
complementares. - Cumprimento do procedimento de Gestdo TO(_jas as o Nao Aplicévell:_CP, AIQ.’ IE e GRH
de Reclamacoes dirigidas a APL, SA; :rng'giﬁzzz 100% gf)l:e)rf'\i_?gcc?;:'laerr:atg medidas de
- Risco de conluio.
T™, NPL, SPO,
- Cumprimento da legislagédo aplicavel. DT, GF/GFT, SI, 100%

SG/GJ, GC
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Atividade/
funcdao

Identificagdo do risco

PO
(1)

GC
(2)

GR
3)

Medidas de Prevencdo

Responsaveis

Grau de
Implementacgdo
(%)

Observagoes

Elaborar,
implementar e
controlar o
orcamento relativo
ao investimento
publicitario.

- Risco de selegdo
incorreta do suporte
publicitario.

- Cumprimento do Cddigo de Etica;

GC, NPL, TM,
GF

100%

- Plano Anual de Comunicacao.

GC

100%

Recolha de
informacgdo junto
das areas
orgéanicas que
possa ser
analisada e
posteriormente
transmitida aos
Orgsos de
Comunicagéo
Social e/ou
assessoria de
imprensa.

- Risco de manipulagdo de
informacdo.

- Cumprimento do Cédigo de Etica;

GC

100%

- Plano Anual de Comunicagao.

GC

100%
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencdo Responsaveis | Implementagdo Observacgoes
fungao (1)1(2)] 3) (%)
A implementar: GF/CT
(GF/CT) Nao existe apreciagdo
individualizada do registo e
atualizagdo dos itens de imobilizado
mas as alteragdes dos valores
contabilizados nos ativos s&o
- Conferéncia da informagdo e au(tjj|tadda(s: ar;_t;_almgntf pellodROCC e{n .
acompanhamento da atividade pelo/a GF/CT, SI, 67% Eiisiéna::ia Zral li?)ﬁgmsgca:‘a dz ontas;
responsavel do departamento e pelos/as |SG/GA, SG/CDA s pre
. . dirigentes; definicdo da entidade APL ou Est_ado
- Risco de falha de registo para a qual reverte os bens no final
dos ativos, objeto de 2 2 2 das concessGes/licencas, no ambito da
aquisicdo, transferéncia, dominial; A problematica do célculo das
Registar todo o abates ou reavaliagdo; imparidades relacionadas com as
imobilizado e concessdes, em geral, assim como o
manter o levantamento dos bens do dominio
inventario publico.
atualizado.
e R GF/CT, SI, A implementar: GF/CT
- Verificagdo por auditoria externa. SG/GA, SG/CDA 50% N3o aplicavel: SI
- Risco de incorreta -_Rela_t<_5rio Anual de _Acompan_hamento
contabilizacio ou n&o (inclui ||s_tag’e_m de ativos enviada pelo NPL, GF/CT 100%
contabilizagdo dos ativos > 1o 2 concessionario);
tangiveis reversiveis - Relatério de Auditoria aos Terminais
existentes nas concessoes (inclui listagem de ativos tangiveis e NPL, TM 100%

portuarias.

tangiveis reversiveis).
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.o Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencdo Responsaveis | Implementagdo Observagdes
fungdo (1)1(2)] 3) (%)
- Fiscalizagdo e comunicagdo de alteragdes o
nos ativos; SPO/SF-FI 100%
- Tratamento das comunicagGes da o
Fiscalizacdo; ot 100%
Informar - Risco de falha de - Visitas programadas: SI?J(’)}E{EIE)II 50% A implementar: DT
alteracoes verificagdo e/ou > > 2 ! DT/GT ! N&do aplicavel: IE/PO;
verificadas nos comunicacdo de alteracdes
ativos. dos ativos.
. supervisdo; DT 100%
- Reforgo do sistema de
controlo interno: - segregagao de DT 100%
fungdes.
- Comunicagdo de alteragbes nos ativos. SG/GJ 100%
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oo Grau de
At;wdaﬁe/ Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
ungio (1) (2)](3) (%)
- Risco de administragdo - Definicdo de procedimentos e normas N&o aplicavel: DT
danosa, participagéo técnicas a incorporar nos documentos de | [E/POs TE/SEA, 100% (DT) Projetos sujeitos a vistoria final
Assegurar a econdémica em negécio; = rpo : DT/GT, GEP ° ) J jettos A
= 9 ’ Contratagao Publica de projetos e obras; ! integrada por equipa interdisciplinar.
coordenagdo,
promogao e . . . ~ s
acompanhamento |- Risco de incumprimento - Vigildncia assertiva/monitorizacio/ IE/PO, IE/SEA, . Nao aplicavel: DT o
da elaboracio de |d@ legislagdo ambiental; fiscalizacdo adequada e programada; DT/GT, GEP 100% (DT) Projetos sujeitos a vistoria final
projetos que ! ! integrada por equipa interdisciplinar.
visem a
construgdo,
reparagao e
beneficiacdo das Nio aplicavel: DT
instalagbes - Risco de utilizagao ilicita - Reforgo do sistema de controlo interno: | IE/PO, IE/SEA - T ) A
1 3 2 ’ , o
terrestres, de informacdo privilegiada. segregacgdo de fungdes; DT/GT, GEP 100% .(DT) Projetos sujeitos a vistoria fmal
maritimas integrada por equipa interdisciplinar.
pavimentos e
infraestruturas,
nas diferentes
eSpec'ﬁ“d_ades de |_Risco de existéncia de N3o aplicével: DT
engenharia, iaui ) . = - ’
promovendo o am_b|g~u|dades, erros e - Cumprimento da legislagao aplicavel; IE/PO, TE/SEA, 100% (DT) Projetos sujeitos a vistoria final
v ) omissbes nos projetos. DT/GT, GEP int d ina interdiscipli
respetivo apoio e integrada por equipa interdisciplinar.
acompanhamento N3o aplicavel: DT
de obras. '
- Cumprimento do projeto aprovado. IE/PO, IE/SEA, 100% (DT) Projetos sujeitos a vistoria final

DT/GT, GEP

integrada por equipa interdisciplinar.
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencgdo Responsaveis | Implementagdo Observacgoes
funcdo (1) (2)](3) (%)
Assegurar a
prom%géo do - Risco de administracio - Definigdo de procedimentos e normas IE/PO, IE/SEA N&o aplicavel: DT
planeamento e danosa participagaog técnicas a incorporar nos documentos de D:I'/GT ! 100% (DT) Projetos sujeitos a vistoria final
prggra;nagéo de  |econsmica em negécio: Contratagdo Publica de projetos e obras; integrada por equipa interdisciplinar.
acges de
conservagdo dos oA . N N&o aplicavel: DT
- Vigilancia assertiva/monitorizagao/ IE/PO, IE/SEA, o . . ) e

?err“aa”r::sgsbeem - Risco de incumprimento fiscalizacio adequada e programada; DT/GT, GEP 100% (bT) P“;Jems sujeitos a V'Sdt."”.a If'”a'

rrap , da legislacdo ambiental: integrada por equipa interdisciplinar.
como do
acompanhamento
de agbes de
gg;ezlig?‘;)eigo e - Reforgo do sistema de controlo interno: IE/PO, IE/SEA, 100% (NDE'I?) lan(I)i'c:t\i)esI:szTeitos a vistoria final

P 1 3 2 |segregacdo de fungdes; DT/GT ° ) J Jeftos A

estado das integrada por equipa interdisciplinar.
infraestruturas - Risco de utilizagdo ilicita
maritimo- de informacgao privilegiada.
portuarias,
edificagdes,
arruamentos, e . o
evolucio da orla I—Rlsco de eX|_ste~nC|a de N icavel: DT
maritima e fundos |lacunas e omissdes no ao aplicavel:
adjacentes, tendo planeamento e - Cumprimento da legislagdo aplicavel. IE/PO, IE/SEA, 100% (DT) Projetos sujeitos a vistoria final

em vista estudar e
planear
intervengdes
adequadas.

programacado de agles de
conservagao.

DT/GT

integrada por equipa interdisciplinar.
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- Grau de
AthldaNde/ Identificagao do risco PO | GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
funcio 1)} @] @) (%)
- Risco de administracdo - Definicdo de procedimentos e normas
Geri danosa, participagao técnicas a incorporar nos documentos de IE/SEA 100%
err e econdmica em negacio; Contratacdo Publica de projetos e obras;
acompanhar os
contratos de - Risco de existéncia de
dragagens de ambiguidades, lacunas e - Fiscalizagdo e monitorizagdo continua; IE/SEA 100%
manutencdo e de |omissges nos projetos; 1 2 1
estabelecimento
das - Cumprimento da legislacdo aplicavel; IE/SEA 100%
acessibilidades - Risco de incumprimento
maritimas. da legislacdo ambiental. .
- Designacgao de gestor/a de contrato. IE/SEA 100%
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oo Grau de
At|V|daNde/ Identificagdo do risco PO | GC| GR Medidas de Prevencdo Responsaveis | Implementagdo Observacgoes
funcdo (1)|(2) ] (3) (%)
- Documentagdo de despesas IE/PO, IE/SEA, 100%
(justificativos, autorizagdes); GF/CT °
- Risco de administracdo
Garantir os danosa, participagao L ) . A A Implementar: GF
procedimentos econdmica em negécio; - Supelrws?o do flufxo ﬂpancelro através de| IE/PO, IE/SEA, 50% (GF)FI)\Iecessa'rias medidas de
relativos a uma plataforma informatica comum; GF -
aperfeicoamento.
execugao P ¢
financeira das
empreitadas e
controlo das
A Implementar: GF
mesmas, bem - Risco de tomada de 1 3 | 2 |- Controlo do exercicio de competéncias; IE/PO, IE/SEA, 50% (GF) Necesséarias medidas de
€omo o0s decisdo ndo GF aperfeicoamento.
procedimentos fundamentada em
legais aplicaveis  |jesconformidade com
para a receitos legais, = x ;
consignacdo e ﬁormativosg - Segregacgao dc;r fungdes aplicada aos IE/PO, IE/SEA 100%
rececdo das obras |regylamentares; autos de medicao;
na fase proviséria !
e definitiva.
- Designacao de gestor/a de contrato. IE/PO, IE/SEA 100%
- Risco de néo
cumprimento de prazos. - Criar Sistema de Auditoria de Projetos e AIQ, IE 0% A Implementar: IE, AIQ

Obras.
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- Grau de
At|V|da~de/ Identificacdo do risco PO [ GC | GR Medidas de Prevencao Responsaveis | Implementagao Observagoes
fungao (1)]1(2)] (3) (%)
A implementar: IE
. e 1E/PO, IE/SEA, o Nao aplicavel: DT/GT
Fiscalizagao; DT/GT 0% (DT) Projetos sujeitos a vistoria final
integrada por equipa interdidciplinar.
) ) ) . N&o aplicavel: DT/GT
Assegurar o Sjge:g;?g;g j:tfi?gaésse.controlo interno: IE/P(I;:I_/IE_/I_SEA, 100% (DT) Projetos sujeitos a vistoria final
acompanhamento ! integrada por equipa interdidciplinar.
de empreitadas e . .
; - Risco de favorecimento
obras promovidas d . 2 3 3
. e terceiros. . . . .
por terceyo_s na - Cumprimento das disposigdes legais e IE/PO, IE/SEA N&o aplicavel: DT/GT
area de jurisdicao regulamentares aplicaveis a cada Dil'/GT ! 100% (DT) Projetos sujeitos a vistoria final
da APL. especialidade; integrada por equipa interdidciplinar.
- Promover a qualidade imediata das
construgdes, materializada numa racional .
gestdo dos custos e prazos, no aumento IE/PO, 1E/SEA leple:'pe’ntaln.r:DI_rlE/GT
da durabilidade dos empreendimentos, na ! ! 0% ao aplicaver:

reducdo dos custos de manutencgdo e
utilizagdo, e numa maior racionalizagdo
energética e protegdo ambiental.

DT/GT

(DT) Projetos sujeitos a vistoria final
integrada por equipa interdidciplinar.
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oo Grau de
At|V|da1de/ Identificagdo do risco PO GC | GR Medidas de Prevencdo Responsaveis | Implementagéo Observacdes
fungdo (1)1(2)] 3) (%)
Gerir a seguranca SPO/CO
portuaria e - Despachos/pareceres na JUP; SPO/ SF’ 100%
movimentacdo de /
mercadorias - Risco falha de segurancga.| 2 2 2
perigosas
(declaracgo - Interagao com outras autoridades. SSPP%//CS(;’ 100%
Hazmat).
Gerir a
operacionalidade |_ Risco de falha de - Mecanismos de acesso e
dos sistemas de o 2 3 3 Jacompanhamento restrito nas diferentes SPO/SF 100%
segurancga e de protecao.
seguranga e fases do processo.
protegcdo na APL.
- Sistema de Gestdao documental para SPO/CO, 100%
Assegurar a navios com operagdo de carga/descarga; SPO/SF °
gestdo da
utilizagdo dos cais . I - Critérios cruzados e baseados em:
S - Risco de atribuigdo de
acostaveis da APL,| - Ly ~
do controlo e cais segundo critérios ndo 1 2 1 . data de entrada de documento;
seguranca dos normalizados. . operacgao pretendida; SSPP%//CS(IZ’ 100%

cais
concessionados.

. periodo (tempo);
. caracteristicas do navio (comprimento,
calado e tipo).
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. Grau de
At|V|da1de/ Identificagdo do risco PO GC | GR Medidas de Prevengdo Responsaveis | Implementagéo Observacoes
fungio (1)]1(2)] (3) (%)
- Desatualizagdo da - Atualizacdo de software e hardware ; 1IE/SEA 0% Nao aplicavel: IE/SAE
informacao hidrografica de
Planear e executar]@poio a navegagéo e - Atualizagdo e reparagao atempada de
= o - ) A IE/SEA 100%
levantamentos atracacao de navios; equipamentos hidrograficos;
hidrogréficos no oI b ilizach N N
estuario a fimde | p: - Disponibilizagdo, prevengéo e reparacdo
produzir plantas sjgl;suclgr?gafalha de 1 3 2 |de equipamentos maritimos de apoio a SPO/P 100%
hidrograficas e ! hidrografia;
z:—:ti?bduﬁgéaosua - Risco de falha na
fiscalizagdo das - Disponibilizar os Levantamentos IE/SEA 100%

empreitadas de
dragagens.

Hidrograficos na rede interna e no SIG.
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PILOTAGEM
- Grau de
At|V|da1de/ Identificagdo do risco PO [ GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacoes
funcao (1)1(2)] 3) (%)
Assegurar a
prestagdo de - Risco de alteracdo da - Cumprimento dos requisitos legais e o
icos de P . ; SPO/P 100%
Servigos sequéncia das manobras; norma regulamentares;
pilotagem a navios
e a sua 1 1 1
interligagdo com o
Centro de - Risco de utilizacdo de
Controlo de meios auxiliares ndo - Alternancia dos/das pilotos em escala; SPO/P 100%
Trafego Maritimo adequados.
(VTS).
- Risco de falta de meios
de transporte de pilotos - Planos de manutencdo das lanchas; SPO/P 100%
em seguranga;
2133 |-p luri is d isicio d
- Risco de limitacdo da anos plurianuais de aquisicéo de novos SPO/P 100%
Assegurar a entrada de navios no equipamentos;
restagao de i .
Eervigogs de Porto de Lisboa; - Planos de subcontratagdo alternativos. SPO/P 100%
pilotagem a navios|_ Risco de falta de N 50 d
€ informacdo meteoroldgica 2 3 3 | Aqylsu;ao € manutengaoﬂ € . SPO/P 100%
aconselhamento. - . equipamentos de redundancia;
atualizada;
- Risco de falta de RH com
formagao e capacidade 5 3 3 | Plano de recrutamento e formagdo GRH, SPO 100%

fisica para as tarefas face
aos riscos da atividade.

plurianual;
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PILOTAGEM
. Grau de
At;z::;a;‘l)e/ Identificagdo do risco (Pf) (GZC) (G_,S Medidas de Prevencdo Responsaveis | Implementagéo Observacdes
(%)
- Risco de redugdo da
informacgdo de suporte a
leg:aegi:nalidade entrada do Canal da
Barra; - a ~ L.
do sistema de 2 3 3 Permanentg manutencdo de hardware e IE/SEA, SI 100% Nao aplicavel: IE/SAE
software dedicados
boias onddgrafo  |. Rijsco de limitagio da
da APL. entrada de navios no
Porto de Lisboa.
- Risco de redugdo da
informacdo de suporte a - Permanente manutengdo de hardware e o
Assegurar a entrada do Canal da software dedicados. S, sPo/P 100%
manutencdo do Barra;
sistema DUKC de 2 3 3
IaDiFI)c?tlca)gae?ne.CIsao - Risco de Iimita_géo da - Manter atualizada a informagao de
entrada de navios no IE/SEA 100%

Porto de Lisboa.

suporte ao DUKC,
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FISCALIZAGCAO
i Grau de
At|V|da1de/ Identificagdo do risco PO GC | GR Medidas de Prevencdo Responsaveis | Implementagéo Observacoes
fungio (1)]1(2)] (3) (%)
- Risco de ndo atuagao - Preparagdo prévia das acgoes; STV(;/LSE-;I%’aT, 100% N&o aplicdvel: DT
face a desconformidades /NP,
com o previsto nos - Elaboracéo de relatérios assinados SPO/SF-FI, DT, o ~ o
Assegurar a contratos; acerca do trabalho desenvolvido; NPL/NP, TM 100% Né&o aplicavel: DT
fiscalizagdo do uso 2 5 ) ! !
do dominio - ivi i i -
publico. - Ris‘co~ de ingorregéo na ell:c:}:z::(;ci:de e equipas de dois SFI:I(I?’/I_?E;LTST, 100% N&o aplicdvel: DT
medicdo de areas ou nos ! !
periodos de vigéncia dos = R
- Informagdo e motivagdo do grupo de SPO/SF-FI, DT, o ~ s
contratos. trabalho. NPL/NP, TM 100% Ndo aplicavel: DT
- Reforgo do sistema de controlo interno:
rotacdo de pessoal, equipas de dois TM, SPO/SF-FI 100%
elementos;
Fiscalizar as - Risco de ndo atuacao
operagoes face a ilegalidades ou 2 2 2 |- Elaboragdo de relatérios; TM, SPO/SF-FI 100%
portuarias. questdes de seguranca.
- Partilha do risco: agdes desenvolvidas
com outros departamentos e/ou equipas TM, SPO/SF-FI 100%

multidisciplinares.
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oo Grau de
At|V|da1de/ Identificagao do risco PO GC | GR Medidas de Prevencdo Responsaveis | Implementagéo Observacoes
funcdo (1)1(2)] 3) (%)
Assegurar a - Risco de quebra dos - Publicitagdo de todos os movimentos
realizagdo dos deveres de isengao, 1 3 2 referentes a admissdo, acesso na carreira, GRH 100%
rocessos de transparéncia e reconversao profissional, nomeagdo para °
p p
admissdo, imparcialidade. cargos de chefia e cessagdo de fungdes.
desenvolvimento e
:iisvsijagzz da - Risco de - Aprovacgdo generalizada das medidas e
i discricionariedade na solucdes propostas pelo competente
rofissional dos/as o = 9
Zfetivos/as / conducdo dos processos e 2 2 2 orgdo de gestdo (Conselho de GRH 100%
designadan,'lente nas medidas propostas. Administragao).
em matéria de Ri de i ] R
recrutamento e - Risco de incumprimento _ .
lecio, d de prazos em matéria de 1 2 1 Controlo interno sobre prazos dos GRH 100%
selegao, de ~ contratos.
prestacdo de gestao de contratos.
trabalho, . N
mobilidade, - Sistemas de gestao suportados em
celebragdo e - Risco de falhas no registo !::jase:_;f_de E’addos relacplr_lalz, com GRH 100%
cessagao de de informagdo nas bases 2 1 1| entificagdo dos/as utilizadores/as.
vinculos e gestdo |de dados do pessoal. . L
de carreiras. - Cump~r|mento do Cddigo d_e Conduta de GRH 100%
Protegcdo de Dados Pessoais da APL,S.A..
Promover o - Risco de fav~oreC|mento 1 2 1| (')tf)lf;ao preferepqal por efntldadNes GRH 100%
desenvolvimento |12 contratacgao. publicas para ministrar a formagao.
essoal e agdes
Ze formagéogpara - Risco de auséncia de
utilizadores/as equidade na participagdo 1 1 1| Rotatividade de formandos/as e GRH 100%

internos/as.

dos/as trabalhadores/as
nas iniciativas formativas.

formadores/as.
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- Grau de
At'v'diide/ Identificagdo do risco PO | GC| GR Medidas de Prevengao Responsaveis | Implementagdo Observagdes
funcao (V]2 ] 3 (%)
. supervisdo dos
procedimentos GRH 100%
- Risco de falta de legais;
transparéncia nos critérios - Reforgo do sistema de
de atribuigdo de controlo interno: Aimplementar: GRH
beneficios. . rotatividade do GRH 0% (GRH) Quanto a rotatividade de
pessoal; pessoal, ndo é possivel face ao
1 1 1 numero de pessoas existentes.
- Cumprimento da Lei Laboral e do
Gerir o sistema . Regulamento das Obras Sociais e Culturais GRH 100%
das Obras Sociais |- Risco de tratamento da APL;
e Culturais diferenciado de
(sistema colaboradores/as. - Cumprimento do Plano para a Igualdade GRH 100%
complementar de de Género.
saude e apoio
social e seguro de |- Risco de falha na - Maior responsabilizagdo dos beneficidrios (GRH) N&o é possivel controlar se os
saude). validagdo dos atos 1 2 1 |pela validagdo dos atos médicos GRH 100% medicamentos prescritos sao
médicos faturados. faturados. utilizados por terceiros.
N&o Aplicavel: GRH
- Risco de imputagdo (GRH) N&o é possivel controlar se os
indevida de encargos com - Reforco do sistema de controlo interno: medicamentos prescritos sao
medicamentos prescritos 2 2 2 ~ ~ ' GRH utilizados por terceiros. Quanto a
N segregacgao de fungdes. L ~
ao beneficiario para rotatividade de pessoal, ndo é
utilizagdo de terceiros. possivel face ao niUmero de pessoas
existentes.
Dar apoio e - Risco de incumprimento - Cumprimento do Cédigo de Etica; GRH 100%
acompanhar a legal, regulamentar e 2 2 2 ) )
at|V|_dz_ade da contratual. - Reforgo do sistema de controlo interno: GRH 100%
Medicina do segregacdo de fungdes.
Trabalho, exercida
por entidade - Risco de favorecimento - Cumprimento do Cédigo dos Contratos
externa. na contratacdo. 1 1 1 lpablicos. GRH 100%
- Desenvolvimento de agGes e
metodologias de forma a garantir a devida
Organizar e protegdo da seguranca dos/as
coordenar a - Riscos profissionais. 2 5 2 trabalhadores/as: Avaliagdo de Riscos GRH 100%

Seguranga no
Trabalho.

Profissionais; Instrucdes de Trabalho;
consultas/inquéritos aos/as
trabalhadores/as; Inspegdes internas de
Seguranga.
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. Grau de
At|V|da1de/ Identificagdo do risco PO GC| GR Medidas de Prevencdo Responsaveis | Implementagéo Observacoes
fungio (1)]1(2)] (3) (%)

Promover - Risco de
mecanismos de desconformidade face a = . .

. . ~ - Aprovacgao generalizada das medidas e
racionalizagdo do |moldura penal legal solucBes propostas pelo competente

; s - o
efet|.v.o e de_ aplicavel e de~f|C|ente 1 2 1 6rgdo de gestdo (Conselho de GRH 100%
mobilidade interna Jfundamentacdo em sede S ~

~ ~ Administragao).
e/ou de alteracdo |da apresentacdo de
da situagdo propostas e pareceres.
profissional,
designadamente |- Risco de - Harmonizacdo de procedimentos com as
através de agBes |discricionariedade na 2 2 2 demais administragGes portuarias na GRH 100%
de reconversdo, |conduta dos processos e execugdo e interpretacdo das disposiges °
transferéncia, nas medidas propostas. legais de aplicabilidade comum.
reformulagdo de
regimes de
;r‘te:—it;aljir;g,o de - Risco de quebra dos - Publicitagdo de todos os movimentos
S i a referentes a admissdo, acesso na carreira,

subsidios de HT |deveres de isengao, L[ 2 [ 1 [ econvercso oroficcnnl normeacio oarm GRH 100%

de turno transparéncia e r ver profissi )N géo par,
ou L imparcialidade. cargos de chefia e cessagao de fungdes.
nomeacao de
chefias, etc..
Gerir 0s processos ) ;
de seguros - Cumprimento do Cédigo de Etica; GRH 100%
referentes a
pessoal,
de_signadamente - Incumprimento 5 5 ) - Reforgo Sjo sistema~de.controlo interno: GRH 100%
acidentes de regulamentar e contratual. segregagdo de fungdes;
trabalho, salde,
acidentes c . do Codi dos C
pessoais, viagens > umprlmento o Codigo dos Contratos GRH 100%

. Publicos.
e vida.

- Risco de utilizacdo de

Gerlr o processo  |critérios de avallago - Harmonizagdo de critérios na avaliagdo
de avaliacdo de diferenciados/ subjetivos 1 1 1 s S GRH 100%

desempenho.

entre trabalhadores/as
com as mesmas fungGes.

do desempenho entre as varias areas.
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oo Grau de
At|V|da1de/ Identificagdo do risco PO GC | GR Medidas de Prevencdo Responsaveis | Implementagéo Observacdes
fungao (1)1(2)] 3) (%)
- Cumprimento do Cédigo dos Contratos = BT
- Risco de incumprimento Publicos. GRH N&o Aplicavel: GRH
Organizar e gerir [l€gal, regulamentar e
contratual. - i i :
0s processos de 1 1 1 Reforgo Sjo 5|stema~de.controlo interno: GRH 100%
deslocagdo em segregacao de fungdes;
servigo.
- Risco de fa\/Noreamento - Cumprimento do Cédigo de Etica. GRH 100%
na contratagao.
Preparar
|nd|_c’a<:?ores . - Revisdo do trabalho efetuado; GRH 100%
periddicos e - Risco de
proceder a extemporaneidade e
disponibilizacdo de|eventuais lapsos técnicos 1 2 1
informacgdo internalnos conteldos ) )
e para as disponibilizados. - Reforgo do sistema de controlo interno: GRH 100%
diferentes segregacdo de fungdes.
entidades oficiais.
- Risco de insuficiéncia
) e/ou omissdo de 1 3 2 |- Revisao do trabalho efetuado. GRH 100%
Instruir os informag&o critica.
processos de y p v
aposentacio. - Risco de extravio ou _ .
P G deterioracdo intencional 1 1 1 Procedimentos de controlo de acesso e GRH 100%

de documentos.

segregacdo de fungdes.
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- Grau de
At|V|da~de/ Identificagao do risco PO| GC| GR Medidas de Prevengao Responsaveis | Implementagdo Observacoes
funcao (1)]1(2)| (3) (%)
Proceder ao - Risco de inconsisténcia - Conferéncia de procedimentos e 0
processamento de |do processamento de revalidagdo por amostragem; GRH 100%
salarios e a todas |salarios face ao 1 3 2
as agles enquadramento legal, )
associadas no que|regulamentar e de gest&o - Controlo interno sobre prazos e deveres GRH 100%
respeita a abonos |especificamente aplicaveis. de informacao.
e descontos,
registo e controlo |- Risco de incumprimento
das férias e de prazos em matéria dos - Controlo interno sobre prazos e deveres
~ . ~ 1 1 1 - ~ GRH 100%
progressao na deveres de informacgao a de informacao.
carreira. entidades oficiais.
Controlar os
custos e
consumos
relacionados com
o exercicio de - Risco de incumprimento 1 1 1 |- Controlo sobre cumprimento dos prazos. GRH 100%
fungdes do regulamentar.
pessoal, de
acordo com os
normativos em
vigor na APL.
- Sistemas de gestdo suportados em
bases de dados relacionais, com
Manter identificacdo dos utilizadores/as e envio
atualizadas as - Risco de falha no registo regular de extratos de conta corrente ao GRH 100%
bases de dados |, informacdo e/ou lapsos beneficidrio/a com a discriminacdo dos
dos na gestdo das respetivas 2 2 2 |movimentos registados, saldo e plafond
beneficiarios/as | O orrentes disponivel.
das Obras Sociais '
e Culturais (0SC). - Cumprimento do Codigo de Conduta de GRH 100%
Protecdo de Dados Pessoais da APL,S.A.. 00%
Coordenar o
acolhimento de
estagios
curriculares no
i;ﬁg&g%gsﬂg&ar - Quebra dos deveres de - Divulgacéo periddica nos indicadores de
isengdo, transparéncia e 1 1 1 |gestdo e relatério de atividade da RH, GRH 100%

diferentes
estabelecimentos
de ensino ou na
sequéncia de
candidaturas
espontaneas.

imparcialidade.

disponibilizados no portal.
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FINANCAS
. Grau de
At|V|da1de/ Identificagdo do risco PO GC | GR Medidas de Prevencdo Responsaveis | Implementagéo Observacoes
fungio (1)]1(2)] (3) (%)
Nao aplicavel: IE
SG/CDA, (GF/CT) Né&o existe apreciagdo
DT/GT, IE/SAE, individualizada do registo e
B .. A SPO, NPL, T™M, o atualizagdo dos itens de imobilizado
Controlo do exercicio de competéncias; DT/GD, GRH, 100% mas as alteracdes dos valores
GF/CT; IE/PO, contabilizados nos ativos sdo
GC auditadas anualmente pelo ROC em
sede da Certificacdo Legal de Contas.
SG/CDA,
DT/GT, IE/SAE,
- Reforgo do sistema de controlo interno: IE/PO, SPO, o ~ N
segregacio de funcdes; NPL, TM, 100% Nao aplicavel: IE
DT/GD, GRH,
GF/CT, GC
Garantir/Promover |- Risco de ndo faturagdo
a introducgdo de ou faturagdo incorreta dos 5 3 3 SG/CDA,
dados para a servigos prestados a Verificagdo sistematica (por amostragem) EE/ST%;E@E'
fat do. t iros. - ' ’ 9 E icavel:
aturagao erceiros da faturacio processada; ™, DT/GD, 100% Nao Aplicavel: GRH, GC, SPO, IE/PO
GRH, GF/CT,
GC
SG/CDA, N&o Aplicavel: GRH, GC, SPO, IE
DT/GT, IE/SAE, (GF) Existéncia da problematica da
- Estabelecimento de regras e 1IE/PO, SPO, 100% definicdo da entidade APL ou Estado
procedimentos de faturagao. NPL, TM, para a qual reverte os bens no final
DT/GD, GRH, das concessGes/licencas, no ambito da
GF/CT, GC dominial.
SG/CDA,
DT/GT, IE/SAE,
- Cumprimento do Cddigo de Conduta de IE/PO, SPO, o ~ NV
Protecdo de Dados Pessoais da APL,S.A.. NPL, TM, 100% Ndo aplicavel: IE
DT/GD, GRH,

GF/CT, GC
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Atividade/
fungdo

Identificagdo do risco

PO
(1)

GC
(2)

GR
(3)

Medidas de Prevencdo

Responsaveis

Grau de
Implementagdo
(%)

Observacoes

Coordenar,
supervisionar e
executar
atividades nas
areas
contabilisticas e
fiscal, bem como
assegurar o
cumprimento de
todos os
procedimentos de
contabilidade
geral,
designadamente,
classificacdo de
documentos e
langamentos
contabilisticos.

- Risco de falhas na
aplicagdo das normas,
procedimentos e
regulamentos.

. supervisdo;

GF/CT

100%

- Reforgo do sistema de
controlo interno:
. segregacgao de
fungles;

GF/CT

100%

(GF/CT) A breve prazo, estima-se a
saida de pessoal (1 pessoa) por
reforma, o que implicara problemas na
distribuicdo e execugao das tarefas.

- Verificagdo por auditoria externa;

GF/CT

100%

- Apreciagao pelo Conselho Fiscal e pelo
ROC, com emissao de Certificagdo legal de
Contas.

GF

100%
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FINANCAS
oo Grau de
At;::j:aie/ Identificagdo do risco (Pf) (GZ(; (G3|§ Medidas de Prevencgdo Responsaveis | Implementagdo Observagoes
(%)
. supervisdo; GF/CT 100%

Assegurar o - Retfo"lgo_ dto sistema de (GF/CT) A breve prazo, estima-se a
cumprimento dos | . controlo interno: . segregacéo de o saida de pessoal (1 pessoa) por
procedimentos aRIIi?:ZOEdoecTZIsh?\?):]n?as fungbes; GF/CT 100% reforma, o que implicara problemas na
legais, P g ! 2 3 3 distribuicdo e execugdo das tarefas.
nomeadamente procedimentos e
quanto a IRC, IRS regulamentos. - Verificagdo por auditoria externa; GF/CT 100%
e IVA. - Apreciagdo pelo Conselho Fiscal e pelo

ROC, com emissdo de Certificacdo Legal de GF/CT 100%

Contas.
Coordenar a Risco de faturagao
execugdo de - , - Verificagdo por amostragem da faturagao
tarefas !ngorr%ta ?u em periodos processada pelas areas de negdcio; GF/CT 100%
relacionadas com |'N9€Vvidos;
a faturacdo dos 2 3 3
) e ensao o - Garanty »transrissao préva e

. = . o
usos dominiais, intuito de beneficiar mforlm_agao por parte das areas de GF/CT 100%

) negocio.

bem como terceiros.
proceder a
faturagdo diversa, |- Risco de acesso ndo
nomeadamente autorizado aos dados
em situagdes de pessoais, ao uso 1 1 1 |- Cumprimento do Codigo de Conduta de GF/CT 100%

omissdo. Validar a
anulagdo de
faturas.

impréprio, a sua
divulgacgao, perda ou
destruigdo.

Protecao de Dados Pessoais da APL,S.A..
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FINANCAS
. Grau de
At|V|da1de/ Identificagdo do risco PO GC | GR Medidas de Prevengdo Responsaveis | Implementagéo Observacoes
funcdo (1)1(2)] 3) (%)
- Risco de incumprimento . supervisdo dos
. de prazos de pagamento procedimentos GF/GFT 100%
Gestao dos pré-definidos; - Reforgo do sistema de |legais;
recebimentos e 2 2 2 . R
t controlo interno:
pagamentos. - Risco de incumprimento %0 d
de prazos relativos as - Segregacdo de GF/GFT 100%
) ~ . fungles.
obrigagdes legais.
- Risco de auséncia de
registos detalhados - Registo em atas das decisdes
: R = Lo . GF 100%
referentes aos respeitantes a obtengdo de empréstimos;
empréstimos;
- Politicas contabilisticas relativas ao
tratamento a dar aos juros de
Controlar financiamento, cdmbio, quantias dos GF 100%
empréstimos e - Risco de insuficiente 1 1 1 |empréstimos, etc., devem constar em °
juros. controlo dos compromissos documento escrito aprovado pelo 6rgéo de
assumidos; gestdo;
- Reg|§tgs detalhgdos. por cada um dos GF/GFT 100%
empréstimos obtidos;
- Risco de extravio de - Cumprimento da Lei de Acesso aos GF/GFT 100%

documentagédo sensivel.

Documentos Administrativos.
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- Grau de
At|V|daNde/ Identificagcado do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
fungao (1)1(2)] 3) (%)

- Risco de negociagdes - Escrituragdo em conta corrente; GF/GFT 100%

prejudiciais aos interesses

da APL; - Elaboragdo de balancetes periddicos; GF/GFT 100%
Promover o
acompanhamento - Realizacdo periddica de processos
das contas 1 1 1 |automaticos de reclamacéo de créditos GF/GFT, SG/GJ, 100%
correntes dos/as (Dunning Mensal), em articulagdo com o DT, TM, NPL °
cli - Risco de conluio/perdao Gabinete Juridico;

lentes e de divida;
g?_g;d::?]r;;%n;: - Base de dados atualizada dos/as clientes
0,

0s processos de zi\(l)itcjltar;)s devedores/as para controlo de GF/GFT, SG/G] 100%
incumprimento, '
3?9(;’“3930 de - Risco de acesso ndo
plrvolrr?)zlag(“)es de autorizado aos dados

pessoais, ao uso - Cumprimento do Cddigo de Conduta de o (GF/GFT) A APL, SA foi alvo de ataque
prazo de impréprio, a sua 1 1 1 Protecdo de Dados Pessoais da APL,S.A.. GF/GFT, SG/GJ 100% informatico.
plagamednto, divulgacao, perda ou
plancs ae destruigdo.
pagamento e
respetivas - Risco de existéncia de
propostas ao situacdes de - Reforco do sistema de controlo interno: GF/GFT, DT, 100% N30 aplicavel: SPO
Cons_e_lho d‘f favorecimento dos/as rotatividade dos/as colaboradores/as; TM, NPL, SPO ° P ’
Administragdo. dlientes; 2 3 3

- Risco de prescricio de - Reunido periédica da Estrutura de GF/GFT, DT,

P G Coordenacdo que envolva a FS/FT e as TM, NPL, 100% N&o aplicavel: DT, SPO

dividas.

areas de negdcio.

SG/GJ, SPO
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FINANCAS
i Grau de
At|V|da1de/ Identificagdo do risco PO GC| GR Medidas de Prevencgao Responsaveis | Implementacgao Observacoes
funcdo (1)]1(2)] (3) (%)
Controlar os
Ei?scugsrﬁjeis em - Risco de ineficiéncia dos . supervis&o; GF/GFT 100%
P . registos contabilisticos, - Reforgo do sistema de
bancos e caixa e 1 1 1 . .
realizar a falta de controlo de controlo interno: R
reconciliagao prazos. .fus:%r:sg.agao de GF/GFT 100%
bancaria. soes;
- Uniformizagdo de critérios e sua GF/RA, NPL, 100%
divulgagao; TM, SI, GRH °
(GF/RA) Existe controlo no sentido em
. que se encontra sistematizada a
Responder a B R'S_CO de falhas na . calendarizagdo das obrigagbes de
inquéritos de quqlldade e~op0rtun|dade 3 2 3 divulgacgao de informagdo. No entanto,
carater regular e da informacdo; - Controlo de prazos de resposta e GF/RA, NPL, 100% o cumprimento de prazos e a
pontual por calendarizagao das informagdes. TM, SI, GRH apresentagao de informacgao
solicitagdo de consolidada encontram-se
entidades comprometidos devido a grandes
externas, atrasos na conferéncia de faturas, que
designadamente compromete o fecho de contas.
das tutelas ) ] )
setorial e - Risco de incumprimento
' : dos principios de Bom - Conferéncia da inf 5 I
financeira. ) onferéncia da informagdo pelos GF/RA, NPL, o ) .
Governo das Sociedades departamentos envolvidos; TM, SI, GRH 80% Aimplementar: GF/RA
legalmente definidos,
) 2 2 2
designadamente no que
toca a - Reforgo do sistema de controlo interno:
transparéncia/divulgagao GF/RA, NPL, 100%

da informagéo.

. supervisdo.

TM™, SI, GRH
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FINANCAS
oL Grau de
Atw'dide/ Identificagdo do risco PO | GC| GR Medidas de Prevencdo Responsaveis | Implementagéo Observacoes
funcao (1)|1(2)] 3) (%)
Elaborar o - Risco de incumprimento
Relatério e Contas|da legislagéo aplicavel e ) . .
Anual da APL e o |das orientagdes e normas Reforgo do Sistema de Controlo InF(a.rno. GF/RA, GEP 100%
- < supervisdo dos procedimentos legais;
Relatério de para apresentacgdo de
Governo contas;
Societario,
incluindo as - Risco de falta de - Validagdo pelo Conselho Fiscal e pelo
divulgacbes em transparéncia ou falhas na ROC, com emissado de certificagdo legal de GF 100%
matéria de informagao prestada ao contas, bem como validagao pela DGTF e °
sustentabilidade. lacionista e tutela; pela UTAM;
Elaborar os .
- - Risco de falta de o
R(_elatorlo; informacio para a gestdo; 1 3 2 GF/RA, GEP 50%
trimestrais de
acompanhamento
Elaborar o Plano A implementar: GF/RA
de Atividades e - Agilizagdo e automatizagdo dos (GF/RA) O controlo ndo esta
Orgamento e o - Risco de desvios mecanismos de controlo. automatizado. Ndo estd implementado
Plano de orgamentais e ndo em SAP.
Investimentos e cumprimento dos GF/RA, GEP 50%
controlar objetivos.
periodicamente a
respetiva

execugao.
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Atividade/
funcdo

Identificagao do risco

PO
(1)

GC
(2)

GR
(3)

Medidas de Prevencdo

Responsaveis

Grau de
Implementagdo
(%)

Observacoes

Proceder a
divulgacdo de
toda a informacdo
ndo financeira
relativa as
praticas de Bom
Governo
Societario.

- Risco de incumprimento
da legislagdo aplicavel ao
Setor Empresarial do
Estado;

- Risco de falha do dever
de informar.

- Levantamento de todas as obrigagdes/
responsabilidades;

- Sistematizacdo de prazos, responsaveis
e procedimentos.

GF/RA, GEP

100%

Disponibilizar os
elementos
econdmicos e
financeiros
necessarios para
o0 cumprimento do
dever de
comunicacao da
informacdo,
nomeadamente
através da
internet.

- Risco de incorregédo de
informagao financeira
prestada a entidades
externas.

- Conferéncia de informacdo intermédia e
final;

GF/RA

100%

- Controlo de prazos;

GF/RA

100%

. segregacgao de
fungGes;

GF/RA

100%

- Reforgo do sistema de
controlo interno: . supervisao dos
procedimentos

legais.

GF/RA

100%

(GF/RA) Condicionado a obtencgdo da
informagdo em tempo util

Executar apoios
financeiros
externos
necessarios aos
processos de
investimento da
empresa.

Nota: Risco
mitigado no
ambito do n.° 4 do
art.0 29.9 do DL
133/2013.

- Risco de ineficacia no
cumprimento de prazos.

- Cumprimento do decreto-lei de execugdo
orgamental;

GF

100%

(GF) Quando possivel

- Reforgo do sistema de controlo interno:
supervisdo dos procedimentos legais;

GF

100%

- Verificagdo por auditores/as externos/as
e ROC.

GF

100%




