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ENQUADRAMENTO

Introducao

O Conselho de Prevencao da Corrupgao (CPC), através da Recomendagao n©°
1/2009, determinou que os o6rgaos dirigentes maximos das entidades
gestoras de dinheiros, valores ou patrimoénios publicos, seja qual for a sua
natureza, deveriam elaborar “Planos de Gestao de Riscos Incluindo os Riscos
de Corrupcao e Infragdes Conexas”, bem como promover a elaboracdo de um

Relatério Anual da Execugao do referido plano.

Dando cumprimento a Recomendacao, a APL, SA aprovou o seu Plano de
Prevencao de Riscos de Gestao incluindo os Riscos de Corrupgao e Infragoes
Conexas, (PPRG) cuja versao, revista e aprovada em 2020.02.06, se encontra

disponivel no portal da APL, S.A.

O Plano de Prevencao de Riscos de Gestao incluindo os Riscos de Corrupgao
e Infragdes Conexas da APL, S.A. constitui um importante instrumento de
controlo interno, a par com os procedimentos internos, conferéncia de
poderes e sistema de autorizagdes e validagao para efetivagao das operacgoes,
entre outros. Compreende, ainda, principios de ética e comportamentais,
tendo a APL adotado um Cddigo de Etica e um Plano para a Igualdade de
Género que preveem um conjunto de regras e normas de conduta que
derivam diretamente da missdo, valores e visao da empresa'.

Apresenta-se, resumidamente, os principais intervenientes e as respetivas

funcdes e responsabilidades na gestdo de risco da APL, S.A.%:

1 In PPRG da APL, SA., pag. 4
2 Ibidem, pag. 8.
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Decisor Funcoes e responsabilidades

Conselho de Administracao Exercer a fungdo de gestor do Plano;
(delegando no Gabinete de Garantir a atualizagdo anual do Plano;
Auditoria Interna a funcédo de Dinamizar a Comissao de Risco;

responsavel pela gestao de risco da Elaborar o respetivo Relatério Anual de execucdo
APL, S.A.) do Plano.

Dirigentes das direcoes e demais Acompanhar a execucao do Plano na respetiva
chefes das unidades orgénicas area;

(Estrutura de Gestao) Identificar, recolher e comunicar ao Gabinete de

Auditoria Interna as provaveis ocorréncias de
risco e a gravidade da respetiva consequéncia;
Responsabilizar-se pela eficacia das medidas de
prevengdo sobre os riscos na sua esfera de
atuagdo, em articulacdo com o Gabinete de
Auditoria Interna.

Comissao de Risco Analisar e identificar os riscos.
Estabelecer a arquitetura e os critérios de gestdo
dos riscos.
Analisar o Relatério Anual de execucgdo do Plano
e propor a adocdo de medidas corretivas.

A elaboracao de um relatério anual de execucao do PPRG é preconizada na
Recomendagao n° 1/2009 e reforcada pelo disposto na Recomendacao n°
3/2015, do Conselho de Prevencao da Corrupgao.

A elaboracao do PPRG e respetivo relatério anual estd, ainda, prevista no
art.2 46° do DL n© 133/2013, de 3 de outubro.

Metodologia

Com o objetivo de aferir o grau de execugao da totalidade das medidas de
prevencdo, o Relatério de Execucdo do PPRG apresenta os resultados do
tratamento de dados recolhidos através do preenchimento dos mapas
distribuidos via eletrénica (exceto o da Direcao de Financgas e Suporte e da
Auditoria Interna) a cada unidade organica. Tendo por base a identificagao
do risco, a graduacao do risco e as respetivas medidas de prevengao, foi
assinalada a implementacao ou ndo destas, sempre que a unidade organica
figure entre as responsaveis, e em caso de ndao implementacdo, foi solicitada

a indicacdao do motivo, bem como, o prazo estimado para a implementacgao.
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Atendendo ao disposto no art.© 46 do Decreto-Lei n.© 133/2013, de 3 de
outubro, foi igualmente solicitada a indicacdo de eventuais ocorréncias de

corrupgao e infragdes conexas.

De modo a facilitar e tornar mais céleres as respostas, e prestar
esclarecimentos se necessario, a equipa de Auditoria Interna realizou
algumas reunides presenciais, e concretizou em 100% a recolha das
respostas das unidades organicas, por via eletronica e entrevista/recolha

presencial.

Na sistematizacao de resultados (ver Quadro Resumo) foram excluidas as
respostas “Nao Aplicavel”, dado o seu efeito neutro no calculo da
percentagem de implementacao. Deste modo, as percentagens foram
calculadas com base nas respostas “Implementado” e “Nao implementado”.
A resposta “Nao Aplicavel” ndo significa que, na maioria dos casos, a unidade
organica nao seja responsavel pela gestao do risco e pela implementagao das
medidas de prevencgao previstas para o mesmo. De facto, e em particular, no
gue se refere a atividades que teoricamente poderao ser desempenhadas por
todas as unidades organicas, a resposta “Nao Aplicavel” enquadra-se no facto
de no periodo em andlise a atividade nao ter sido desempenhada.

As restantes situacOes que motivaram respostas “Ndo Aplicavel” serao

tratadas no ambito da revisdo do PPRG.

Grau de Colaboracao

A avaliacao da implementagao das medidas de prevencao foi realizada, por

todos os responsaveis das unidades organicas da APL, a saber:

Al - Auditoria Interna — Dr.2@ Célia Barros
CP - Contratacdo Publica e Compras - Dr.2 Sandra Viegas
SG/GJ - Gabinete Juridico — Dr.@ Emilia Mata

SG/CD - Centro de Documentacgao e Informacgao — Dr.@ Sara Charneca
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SI - Tecnologias e Sistemas de Informacao - Comte. Luis Pimentel
DR - Desenvolvimento e Relagbes Institucionais - Eng.® José Rocha
IE - Infraestruturas e Engenharia - Eng.© José Rocha

SP - Seguranca e Pilotagem - Comte Francisco Marques

TP - Terminais Portudrios e Logistica — Dr.@ Manuela Patricio

TM - Turismo Maritimo e Nautico - Dr. Bruno Marcelo

ES - Espacos Tejo — Dr. Rui Magina

PG - Pessoal e Gestao de Mudancga — Dr.2 Isabel Freire

FS - Financas e Suporte - Dr.@ Ana Paula Rodrigues

Relativamente a unidade organica Auditoria de Projetos e Obras (AP), ndo foi
possivel obter resposta, uma vez que, a 8 de marco de 2018, houve a
cessacao da comissao de servigo da chefia nivel II, conforme OS n© 11/2018
e a 29 de margo, o unico recurso afeto aquela unidade organica foi transferido

para a IE, situacdao que se manteve em 2019.

A colaboracao dos responsaveis pelas unidades organicas evidencia uma
especial atengao e preocupagdo para com a prevengao de situacdes de risco
associada as atividades da empresa, integrando os riscos de gestdo,

corrupgao e infragdes conexas.

O periodo de elaboracao do relatdrio anual de execucdo do PPRG de 2019
decorreu entre janeiro e abril de 2020. Salienta-se a boa colaboragao
prestada pelas unidades organicas na avaliagdo da implementacao das
medidas de prevencao de riscos, tendo-se obtido, como ja referido, um

resultado de 100% na resposta.
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ANALISE DE RESULTADOS

Nos mapas de identificagao dos riscos e medidas de prevengao, anexo ao
PPRG, as atividades estdao classificadas como transversais ou funcionais,
independentemente das unidades organicas. Na mesma ldégica, foi elaborado
0 mapa de avaliagao da implementagao das medidas de prevengao, pelo que,
as questdes transversais e uma parte da contratacdo publica foram
respondidas por todas as unidades organicas; as questles relativas as
restantes fungdes foram respondidas especificamente pelas unidades
organicas que, nos termos do descritor de fungdes, tém responsabilidades no

desenvolvimento das atividades inerentes a cada fungao.

A cada atividade/funcdao correspondem riscos e respetivas medidas de
prevencao. Para cada medida de prevengao foram apresentadas as opgoes
de resposta: medida implementada (sim/nao) e no caso de a resposta ser
negativa foi solicitada a indicagao do motivo, bem como, o prazo estimado
para a implementagao3.

Foi, ainda, considerada a possibilidade de resposta “NA - Ndo aplicavel”, nos

casos em que a atividade nao foi efetivamente desempenhada.

As respostas permitiram recolher dados relativos ao grau de implementacao

das medidas de prevencgao.

No quadro seguinte, apresenta-se o grau de implementagcao, em média

percentual, das medidas de prevengao previstas para cada funcgao.

3 Anexo I - Mapas de Avaliagdo da Implementacdo das Medidas de Prevengdo
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i Medidas Medidas A
Areas Funcionais Implementadas | Implementar
(média) (média)
Transversais 94% 6%
Auditoria 100% 0%
Gestdo de Documentacao 100% 0%
Assuntos Juridicos 100% 0%
Contratagdo Publica 96% 4%
Tecnologias e Sistemas de Informacgao 100% 0%
Gestdo de Areas Concessionadas e Licenciadas 97% 3%
Urbanismo e Gestdo do Territério 100% 0%
Comunicacdo e Promogao 100% 0%
Gestao do Imobilizado 86% 14%
Projetos e Obras 76% 24%
Segurancga e Protecdo 100% 0%
Pilotagem 100% 0%
Fiscalizagao 100% 0%
Recursos Humanos 97% 3%
Financas 97% 3%
Nota: Para efeito dos calculos supra apresentados, as respostas “ndo aplicavel” ndo foram

consideradas, dado o seu efeito neutro.
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Resultado das respostas as questoes referentes as funcgoes
transversais

As questbes referentes as atividades/fungdes transversais estdo
implementadas entre os 73% e 0s 100%, sendo a medida "acompanhamento
sistematico dos conteldos da internet e intranet” a que apresenta um nivel

de implementagdao mais baixo.

Quanto a identificacdo de situagdes que possam dar origem a um conflito
real, aparente ou potencial de interesses que envolvam trabalhadores/as que
deixem o cargo publico para exercerem funcbes privadas como
trabalhadores/as ou outras, ndo foi identificada qualquer situacao pelas
unidades organicas.

Nao existe fiscalizagdo/monitorizacdo desta atividade.

Resultado das respostas as questoes referentes as funcoes nao
transversais

Fungao Auditoria
Em matéria de Auditoria, as medidas de prevengao encontram-se

implementadas a 100% pela unidade orgénica responsavel.

Fungao Gestao de Documentagao
As medidas de prevengao da funcdao Gestao de Documentagdao, estao

implementadas a 100% pelas unidades organicas.

Fungdo Assuntos Juridicos
Em matéria de Assuntos Juridicos, as medidas de prevencao encontram-se

implementadas a 100% pelas unidades organicas.
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Funcdo Contratacdo Publica

As medidas de prevencao da funcdo Contratacdo Publica estdo
implementadas em 96%, sendo que a medida que apresenta um nivel de
implementacdo mais baixo é “reforco do sistema de controlo interno:
segregacao de funcbes” (75%) A justificacdo das unidades organicas para tal
percentagem de implementacdo deve-se a escassez de recursos humanos

disponiveis.

Funcao Tecnologias e Sistemas de Informacao
Nas atividades da fungdo Tecnologias e Sistemas de Informagao, as medidas

de prevencao previstas estao implementadas em 100%.

Funcdo Gestdo de Areas Concessionadas e Licenciadas

No que diz respeito & Gestdo de Areas Concessionadas e Licenciadas, verifica-
se que as medidas de prevencgdo estao implementadas em 97%, uma vez que
a medida, “promover a visita regular a clientes atuais e potenciais e realizar
inquéritos de satisfacdo” é a Unica que esta implementada a 50%. Segundo
a unidade organica ES nado existem recursos humanos suficientes para

assegurar a tarefa de forma continua.

Funcdo Urbanismo e Territério
No que concerne ao Urbanismo e Territério, as medidas estdo 100%

implementadas.

Funcao Comunicagcao e Promogao
Nas atividades da fungao Comunicagao e Promogdo, as medidas de prevengao

dos riscos estdao implementadas em 100%.

Funcgao Gestdao do Imobilizado

No que respeita a atividade “Registar todo o imobilizado e manter o inventario
atualizado”, a FS/GA e a FS/CO ndo tém implementada a medida de
conferéncia da informagao e acompanhamento da atividade pelo responsavel
do departamento e pelos dirigentes. A medida “Verificagao por auditoria
externa” também ndo esta implementada, no entanto, a FS/CO informa que

nao existe apreciacao individualizada do registo e atualizagcdo dos itens de
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imobilizado, mas as alteracdes dos valores contabilizados nos ativos sao
auditadas anualmente pelo ROC em sede da Certificagao Legal de Contas.”
Informam, também, que “existe alguma problematica da definicdo da

entidade APL ou Estado para qual revertem os bens no final das

concessoes/licencas, no ambito da dominial”. Referem igualmente “a
problematica do calculo das imparidades relacionadas com as concessoes, em

geral, assim como o levantamento dos bens do dominio publico.”

No que concerne a atividade “informar alteragdes verificadas nos ativos”,
apenas a diregao ES ndo tem implementada a medida “visitas programadas”,
por falta de recursos.

As restantes medidas estdao implementadas a 100% pelas unidades

organicas.

Funcgao Projetos e Obras

No que toca a funcao Projetos e Obras, as medidas de prevengao estao
implementadas a 76%, sendo que as mais baixas (0%) referem-se a medida
de “recurso a Auditoria de Projetos e Obras” aplicada a varios riscos
identificados. Estes valores sao justificados pela auséncia de titular do cargo

e recursos na unidade organica AP.

Fungao Seguranca e Protecgao
Relativamente a Seguranca e Protecdo, as medidas estdo implementadas a
100%.

Funcgao Pilotagem
No que concerne a funcdo Pilotagem, as medidas de prevencdo estao

totalmente implementadas.

Funcao Fiscalizagao
Relativamente as fungbes de Fiscalizagdo, as medidas de prevengao estao

implementadas a 100% pelas unidades organicas.
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Funcao Recursos Humanos
No que respeita a funcdo Recursos Humanos, as medidas de prevencao
encontram-se implementadas a 97%, uma vez que a medida “reforco do

|ll

sistema de controlo interno: rotatividade do pessoal” ndao é possivel face ao

nimero de pessoas existentes.

Funcao Financas

No que concerne a fungdo Financas, as medidas de prevengao encontram-se
implementadas a 97%, sendo que a medida “agilizacdao e automatizacao dos
mecanismos de controlo” ndo estd implementada pela unidade organica
responsavel e a medida “conferéncia de informacdo pelos departamentos
envolvidos” se encontra implementada a 80%.

A medida que apresenta um grau de implementagdo mais baixo é “reforco do

sistema de controlo interno: rotatividade dos/as colaboradores/as”, a 75%.

Acresce ainda, por parte da TP, a propdsito da medida “Criacao da estrutura

de coordenacao que envolva a FS/FT e as areas de negdcio”, o registar da
seguinte observagao:

> “A estrutura de coordenacdo FS/FT com areas de negdcio ndo

esta implementada, pelo menos a nivel do controlo de divida

dos agentes, na medida em que ndo sao dados a conhecer os

controlos periodicos de divida, nem comunicados previamente

a area de negdcio as reunides de negociacao de divida com

agentes de navegacao, plano de pagamentos de dividas

acordados e acionamento de caugodes.”

CONCLUSOES

Da analise dos dados recolhidos, conclui-se que, na generalidade, as medidas
de prevencdao do PPRG estao implementadas. As fungbes nas quais a
implementacao € total sdo as seguintes: Auditoria, Gestao de Documentacao,

Assuntos Juridicos, Tecnologias e Sistemas de Informacdo, Urbanismo e
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Gestao do Territorio, Comunicacdao e Promogao, Seguranca e Protegao,
Pilotagem, Fiscalizagao.

Concluiu-se, ainda, que a funcdo com menor grau de implementacao é
Projetos e Obras (76%), e esta relacionada com a medida aplicada a varios
riscos, nomeadamente “recurso a Auditoria de Projetos e Obras”, que, por
auséncia de titular do cargo e de recursos na unidade organica AP, desde

2018, nao foi executada.

Constatou-se, ainda, que diversas unidades organicas referiram a falta de
recursos humanos para a execucgao de algumas das medidas de prevengao

identificadas no Plano.

No decorrer da avaliacao da implementacao das medidas de prevencgao,
varias unidades organicas identificaram algumas sugestdes de melhoria ao
Plano. No entanto, estas ndo foram incluidas nesta avaliagao, pelo que serao

contempladas na préxima atualizacdo do PPRG.

Quanto a identificacdo de situacdes que possam dar origem a um conflito
real, aparente ou potencial de interesses que envolvam trabalhadores/as que
deixem o <cargo publico para exercerem fungbes privadas como
trabalhadores/as ou outras, ndo foi identificada qualquer situacdo pelas
unidades organicas

Nao existe fiscalizagdo/monitorizacdao desta atividade.

No ambito do PPRG, no que se refere a ocorréncias, situagdes de risco,
incluindo corrupgao e infragdes conexas, durante o ano de 2019, as unidades

organicas nao reportaram qualquer registo.
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RECOMENDAGCOES

Atendendo ao exposto no presente relatério e tendo em vista a melhoria do
processo de prevencao de riscos na APL, S.A., recomenda-se a adogao das

seguintes medidas:

e Proceder ao acompanhamento sistematico dos conteldos da
internet/intranet, de forma a evitar incorrecdes e desatualizagdes dos

mesmos,

e Promover a afetacdo de meios a unidade organica Auditoria de Projetos
e Obras (AP) ou definir medidas de prevencao alternativas, dado que
aquela estd destituida de recursos humanos desde abril de 2018 e as
respetivas funcdes constituem medidas de prevengao para diversos

riscos;

s Providenciar no sentido de colmatar a falta de recursos humanos nas

diversas unidades organicas da APL;

e Promover a traducdo para o inglés do Regulamento da Autoridade
Portudria da APL, - Administracao do Porto de Lisboa, SA, que esta

disponivel no portal aplicavel a navios e embarcacoes;

e Reforcar a Estrutura de Coordenacao que envolve a FS/FT e as areas
de negécio de forma a promover a resolugdo dos casos de
incumprimento bem como acompanhar as contas correntes dos

clientes;

e Reforcar o controlo orgamental e de gestdo através da implementagao
de mecanismos de controlo automatico que possibilitem a consolidacao
e elaboracao de uma versao final em tempo util, de modo a permitir o

compromisso dos gestores das unidades organicas;
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e Criar e implementar mecanismos de controlo pelos gestores das
unidades organicas que garantam a conferéncia atempada de faturas
de terceiros de modo a viabilizar o fecho de contas e a apresentagao
da informacao consolidada pelos servigos financeiros, nos prazos

previstos;

e Reforgar o sistema de controlo interno pelas unidades organicas;

e Promover a melhoria continua do processo de gestdo de risco,
implementando de forma assertiva as medidas de prevencao previstas
no PPRG;

e Definicdo de procedimento para tratamento de reclamagdoes em
matéria de transporte maritimo envolvendo a TP, TM, SP, FS, GJ] e

Provedor do Cliente.

e Assegurar ou reforcar as competéncias dos Gestores/as de Contratos,
recorrendo, se necessario, ao contributo de colaboradores/as de
outras Unidades Organicas com competéncias nas vertentes técnica,
operacional, financeira, juridica e estratégica necessarias ao
adequado acompanhamento da execucao, controlo e monitorizagao

dos contratos.

Gabinete de Auditoria Interna
Lisboa, 14 de maio de 2020
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Anexo I - Mapas de Avaliacao da Implementacao das Medidas de
Prevencao
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A implementar: DR/SE
ou regulamentos 2 3 3
da APL.
Conhecimento da
legislagao B ] Todas as
aplicdvel a APL. - Desatualizagao. - Cumprimento da legislagdo aplicavel. unidades 100%

organicas
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Atividade/
fungao

Identificagdo do risco

PO
(1)

GC
(2)

GR
(3)

Medidas de Prevencgao

Responsaveis

Grau de
Implementacao
(%)

Observagoes

Proceder ao
tratamento dos
conteldos da
internet e
intranet.

- Risco de incorrecao e
desatualizacao dos
conteldos disponiveis na
intranet e na internet.

- Acompanhamento sistematico dos
conteldos da internet e da intranet.

Todas as
unidades
organicas

73%

(IE) A resposta negativa prende-se
com a auséncia de recursos humanos
disponiveis. (DR/SE) Falta de pessoal.
(SI) Com a edificagdo do novo portal
sera criado um regulamento que ira
definir todas as atividades e
responsabilidades da gestao e
operagao (2° semestre 2020). (DR/CG)
Estando neste momento a ser
desenhado o novo portal da APL, é
expectavel que surgam significativas
melhorias neste suporte de
comunicagao tao relevante para a
empresa. (FS/RA) O facto da estrutura
da intranet se encontrar totalmente
desatualizada compromete a pratica
da sua utilizacao corrente por parte
dos servigos. A FS/RA priveligia a
atualizagdo dos conteudos da internet.
A implementar: SG/G]J, IE, DR/SE, FS
(SP) Relativamente a plataforma JUP,
sim existe um acompanhamento, por
parte da SP, da informacdo e dados
constantes nesta plataforma.

Proceder ao
registo,
tratamento e
conservagao dos
documentos da
APL, fisicos ou
eletrénicos.

- Risco de extravio ou
deterioragao intencional
da documentacao.

- Procedimentos de controlo de acesso;

Todas as
unidades
organicas

87%

(DR/SE) Arquivos, que nao se
consegue fechar que estdo
espalhados pelas instalagées. (SI)
Sera concluida a certificagdo da SI com
a ISO027001 em maio de 2020, ficando
definidos processos concretos. O SGID
define estratégia, medidas e agGes.

A implementar: IE, DR/SE
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TRANSVERSAIS
. Grau de
At|V|da~de/ Identificagdo do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagdo Observagoes
funcéo |2 (%)
. N - Procedimentos de classificagao de Todas as (DR/SE) Arquivos, que nao se
I(?’i?)r::telgg?g?)o) informagdo em termos de confidencialidade unidades 87% :Z:ZTr?aut:leofsegzalgsqiur\estislszges
registo, (continuaco) - Risco de e de partilha pelos utilizadores/as; organicas A implementar: IE, DR/SE
tratamento e extravio ou deterioracao 1 3 2
conservacdao dos |intencional da (IE) No caso dos registos sao
documentos da documentagao. Todas as efetuados os dos documentos
APL, fisicos ou - Registos. unidades 100% relevantes da atividade da unidade
eletrdnicos. organicas organica e cujo controlo é assegurado
por esta.
Todas as
- Politica de Privacidade da APL; unidades 100%
organicas
- Comunicacao imediata de qualquer ~ . e
incidente com dados pessoais ao Data Toqdasdas 100% (IE)I(DR/S_E).I(\ano fol |denlt|f||c?jdo
Protection Officer da APL unidades © |duaauer incidente passivel de
~ dpo@portodelisboa.pt); '
Protegdo dos . - Risco de acesso nao dpocp P
dados pessoais - .
dos utilizadores e autor|z§do aos dados B Todas as (PG) Processo em curso. Validar com SI
prevencio de pessoais, ao uso 5 3 3 |- Implementagdo da ISO 27001; unidades 100% Ndo Aplicavel: IE, CP, DR/SE, PG, TM,
acessos & improprio, a sua organicas Al, SP, DR/CG, FS, TP
informacao d|vulgqg?o, perda ou
, destruigao.
sensivel. (TP) ATP reconhece a necessidade de
se atualizar quanto a regulamentacéo
Todas as interna relativa a protecdo de dados.
- Cumprimento da legislagdo aplicavel. unidades 92% Serd ainda solicitada a SI informacgéo
organicas dada sobre este tema em agles de

formacao.
A implementar: TP
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TRANSVERSAIS
- Grau de
At|V|da~de/ Identificacao do risco PO | GC [ GR Medidas de Prevengao Responsaveis | Implementacdo Observagoes
fungao (1) (2)] (3) (%)
- Risco de conflito de
iti interesses; . . L.

Egg;upfarf;?zz € - Conhecimento e respeito pelos principios Todas as

de natureza - Risco de incumprimento 1 3 2 ?tlco~s rela,té)vllos ao desempenho de umtilalees 100%

técnica ao CA. dos deveres de isencdo, ungOes publicas. organicas
de imparcialidade.

Identificacdo de

situagGes que

possam dar

origema um

conflito real, Ndo tém conhecimento de nenhuma

aparente ou ocorréncia as seguintes areas: SG/GJ,

potencial de . ~ SG/CD, IE, CP, DR/PC, DR/SE, PG, TM™,

interesses que | oS0 de informacdo Todas as TP, Al, SP, SI, ES, FS, DR/CG
confidencial ou outra, - L o P

envolvam . . 2 3 3 unidades (SI) Nao identificadas. Matéria
lesivo dos interesses da A -

trabalhadores/as E organicas regulada internamente no

. mpresa. .

que deixem o Regulamento de Utilizagdo das

cargo publico para Tecnologias de Informacao e

exercerem fungoes ComunicagBes (art® 180, 19° e 209°).

privadas como

trabalhadores/as,

consultores/as ou

outras fungbes.




' ’ Porto de Lisboa

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2019

Pagina 21 de 60

AUDITORIA
s Grau de
At|V|da~de/ Identificagdo do risco PO | GC | GR Medidas de Prevengao Responsaveis | Implementagdo Observagoes
funcio (1)](2)](3) (%)
Desenvolver acdes|: Risco de (.:onfhto de - Cumprir o Cédigo de Etica; Al 100%
de auditoria interesses;
interna, _ g - o
operacional e de ' . . 1 2 1 Manual de Auditoria; Al 100%
gestdo, ao - Risco de incumprimento
! dos deveres de isengdo e . .
funcionamento de i T - Reforgo do sistema de controlo interno:
; e imparcialidade. x N Al 100%
geral dos servigos. segregagao de fungdes.
Acompanhamento - Atualizagdo anual do Plano; Al 100%
g?esfr?()ége(je - Risco de falha no
: ¢ acompanhamento e no - Reunir a Comissédo de Risco; Al 100%
Riscos de o 2 2 2
Corrupcio e reporte da execugao do
Infragdes Plano. - ) o
Conexas. - Avaliagdo do cumprimento do Plano. Al 100%
GESTAO DE DOCUMENTAGAO
- Grau de
At;wd:ide/ Identificagao do risco PO | GC [ GR Medidas de Prevengao Responsaveis | Implementacdao Observacoes
ungdo (1) (2)](3) (%)
Proceder ao
registo,
tratamento e - Risco de extravio ou _ SG/CD, PG,
conservagdo dos |deterioragdo intencional 1 3 2 Tratame_nto (Ee doc_uu:nentos de acordo FS/CO, SG/GJ, 100%
~ com a legislagao aplicavel.
documentos da da documentacao. FS
APL, fisicos ou
eletrénicos.
Divulgar a . L
legislagdo - Risco de ocorréncia de
imd > omissoes;
222%\/:?;5\% as - Alerta e envio aos/as colaboradores/as
orientacdes da 5 3 3 da legislagao apllcavel_atuallgada, bem SG/CD, FS 100%
empresa (por ex.: como das normas e orientagdes da
Ordens de Servigo, o empresa.
Regulamentos, - Desatualizagao.
Comunicagbes).
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L Grau de
At'v'da.de/ Identificacdo do risco PO| GC| GR Medidas de Prevencgdao Responsaveis | Implementacdo Observacoes
funcao (1)1 2)]| (3) (%)
- Risco de conflito de
Emitir pareceres e |interesses; - Conhecimento e respeito pelos principios
assegurar apoio | Risco de incumprimento éticos relativos ao desempenho de SG/GJ, CP 100%
de natureza P ~ fungBes publicas;
P dos deveres de isengao,
técnico-juridica ao de imparcialidade: 1 3 2
C.A. e demais P !
unidades - Deficiente Reforgo do sistema de controlo interno:
orgéanicas da APL. : 0
° enquaNdramento Ile_gal das supervisao dos procedimentos legais. SG/GJ, CP 100%
questdes em analise.
- Risco de organizacao - Manter a base de dados atualizada; SG/GJ] 100%
processual nao eficaz;
- Risco de arquivamento - Criacao de alertas, obrigatdrios e o
indevido de processos; automaticos, no préprio sistema; SG/GJ 100%
- Risco de violagdo dos
Instruir, conduzir, devel.'es gerai; de isengdo - Monitorizagdo de processos; SG/GJ 100%
organizar e gerir | de imparcialidade;
os processos de | Risco de incumprimento 1 3| 2
contencioso e de prazos e quebra de - Supervisdo; SG/GJ 100%
participagOes sigilo;
criminais.
- Prescrigdo intencional de
prazos judiciais ou
administrativos; - Conhecimento e respeito pelos principios
éticos relativos ao desempenho de SG/G] 100%
- Risco de insuficiente funcBes publicas.
conhecimento do
processo.
- Risco de incorrer em - Controlo do exercicio de competéncias SG/G) 100%
responsabilidade civil; delegadas e subdelegadas;
Pratica de atos 5
notariais. L13]°2 . [segregacdode]  sg/c) 100%
—— - Reforgo do sistema de ungoes;
- Falsificagdo de dados. .
controlo interno:
. supervisdo. SG/GJ 100%
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- Grau de
At|V|daNde/ Identificacdo do risco PO [GC| GR Medidas de Prevencéao Responsaveis | Implementacdo Observagoes
fungdo (1)1 (2) | (3) (%)
- Sujeigdo as normas do Codigo o
Deontoldgico; SG/GJ 100%
Colaborar no . s f L
) ~ - Cumprir o Cddigo de Etica; SG/GJ 100%
exercicio da acdo |- Falta de isengdo do/a 1 3 5 p g / o
disciplinar, instrutor/a do processo. N _ T
nomeadamente - Responsabilidade das entidades publicas
. dos/as funcionarios/as e agentes nos
através de N 3 ica da ReoGbll SG/GJ 100%
emissdo de termos da Constituicao da Republica
pareceres sobre a Portuguesa.
regularidade
formal dos - Contraditério; SG/G] 100%
processos
instaurados. - Manipulagdo de 1 3 2
informacdo por terceiros. - Liberdade de recolha de todos os
depoimentos necessarios ao apuramento SG/GJ 100%

da verdade.
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CONTRATACAO PUBLICA

po| Gc | GR . Grau de
Atividade/fungao Identificagao do risco |l 3) Medidas de Prevencao Responsavel Implezner)ltagéo Observacgoes
%
- Risco de elaboragao . L .
de pecas - Cumprir o C,oqlgo dos Todas as u.n|dades 100% (F§) Algyrr\as lacunas.
procedimentais com Contratos Publicos; organicas Nao Aplicavel: Al, ES
requisitos passiveis de
privilegiar ou excluir
determinadas : I, :
entidades: étcifa”;p”r o Codigo de TOdasrgzrﬂZﬂades 100% N&o Aplicavel: Al, ES
A implementar: CP, DR/SE
N&o Aplicavel: Al, DR/CG, ES
(FS/RA) A FSRA conta com 3 elementos
(incluindo chefia), sendo que qualquer
um deles participa em procedimentos
Elaborar - Reforgo_do sistema de Todas as unidades concursaif. (DR/SE)NNéo é possivel a
processos de controlo |Dterno: B organicas 83% segregacao de fungdes por falta de
aquisicdo de Elaborar segregacao de fungdes; pessoal. (IE) A resposta as medidas
bens e servigos . relacionadas com a segregagdo de
no ambito do prc}cedlmento; 2 3 s fungdes e com a indicagdo de membros
Codigo dos pre-contratuais de juri de concurso é relativa e
Contratos condicionada pela escassez de recursos
Publicos humanos disponiveis.
- Risco de conflito de
interesses; A implementar: FS
Nao Aplicavel: Al, SP, ES
(IE) No caso da medida relativa a
elaboragdo de estudos de analise
- Definicdo de prazos custo/beneficio dos contratos, estes so6
internos de resposta existem em alguns dos projetos novos
bem como Todas as unidades 92% de grande envergadura, ndo existindo
apresentacgao de orgéanicas para a maioria das intervengoes
andlise custo/beneficio enquadradas pela unidade organica
do contrato em causa; dada a respetiva natureza. (FS/RA) A
FSRA nao desencadeia os
procedimentos, apenas colabora
enquanto juri e na elaboragdo das
pecgas, quando solicitado pelos servigos.
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CONTRATAGAO PUBLICA

. . po| cc| Gr . . Graude .
Atividade/funcao Identificagao do risco S E) Medidas de Prevencgao Responsavel Imple?;er)ltagao Observacgoées
/o
- Incentivar a existéncia
de recursos humanos
com formagdo Todas as unidades
adequada para a . 100% Ndo Aplicavel: DR/SE, Al, DR/CG, ES
elaboracgdo e aplicagao organicas
das pegas
procedimentais;
(FS/RA) A FSRA conta com 3 elementos
(incluindo chefia), sendo que qualquer
um deles participa em procedimentos
concursais. (DR/SE) Nao é possivel a
- Indicar jaris idndicagéo c:e JiL'lErisAdiferenctiaQOs po(;'.(fjalta
- Risco de n3o diferenciados para cada Todas as unidades o ¢ pessoal. (IE) A resposta as medidas
_ . - e formacio oraanicas 92% reIac~|onadas com a segregagao de
(continuagio) transparéncia dos 2 | 3 | 3 [concurse com ¢ 9 funcdes e com a indicacdo de membros
i adequada; 7 . )
Elaborar procedimentos de jlri de concurso é relativa e
processos de concursais. condicionada pela escassez de recursos
aquisicdo de (continuagao) humanos disponiveis.
bens e servigos |Elaborar A implementar: DR/SE
no ambito dos |procedimentos N&o Aplicavel: Al, SP, ES
regulamentos |pré-contratuais
Lr;tr?tr;cgg%ga (PG) Q,uanto a reviséo periddica: sempre
pablica. que ha novo procedimento de
- Revisdo peridodica das contratacdo. (FS/RA) A experiéncia em
pegas concursais em Todas as unidades 100% procedimentos anteriores €, na medida
fungdo do histdrico e de orgéanicas do possivel, utilizada nos novos
informacgdo nova; concursos sempre que participamos na
elaboragao das pecas.
N&o Aplicdvel: DR/PC, Al, SP, DR/CG, ES
- Adotar instrumentos (FS(RA) A FSRA ndo desencadeia os
de planeamento procedimentos, apenas colabora
especificos em matéria Todas as unidades enquanto juri e na elaboragdo das
2| 3 3 |de contratagdo publica P 89% pecas, quando solicitado pelos servigos.
(planos de compras, de organicas A implementar: FS
aquisicdo de servigos, Nao Aplicavel: CP, DR/PC, DR/SE, AlI,
de manutengdo); DR/CG, ES




' ’ Porto de Lisboa

CONTRATAGAO PUBLICA

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2019

Pagina 26 de 60

po| Gc [ Gr Grau de
Atividade/funcao Identificagdo do risco w3 Medidas de Prevencao Responsavel Implementacao Observacoes
(%)
;r;é\gﬁazgfo;ecurso a (FS(RA) A FSRA ndo desencadeia os
. . procedimentos, apenas colabora
3%:%;23?: ECT:\s Ita Todaosrazrzji(r;:iades 100% enquanto juri e na elaboragao das
révia e do aiuste u 9 pecgas, quando solicitado pelos servigos.
gireto_ Ju N&o Aplicavel: DR/PC, Al, ES
(continuacao) - Risco - -
; x de ndo transparéncia - Garantir a
continuagao n
I(Elaborar gao) dos procedimentos 2 3 g transpgrenua nos
processos de concursais. procedimentos de
e ) - contratagdo publica,
Egﬁlssgasc;gv?gos I(ECIZBg:auragaO) nomeadamente o CP 100%
no ambito dos |procedimentos g%:g;'gn;inéz da
irr?tgel:':'?on;eentjoas pre-contratuais publicitacdo no portal
contratagio da contratagdo publica;
publica. - Risco de (FS/RA) A participagdo da FSRA consiste
incumprimento a - Reforgo do sistema de na disponibilizagdo (no Ambito de pedido
formulacio de convites controlo interno para o efetuado pela CP ou por outro servigo),
as mesr?”uas entidades 5 3 3 procedimento de Todas as unidades 100% de informacao sobre os valores

no caso de recurso a
consulta prévia ou ao
ajuste direto;

consulta prévia ou
ajuste direto:
. supervisao.

orgéanicas

faturados pelos fornecedores em
periodos especificos. Ndo tem funcdo de
supervisao.

Ndo Aplicavel: DR/PC, Al, DR/CG, ES
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po| Gc| GrR . Grau de
Atividade/fungao Identificacao do risco IreIe) Medidas de Prevencao Responsavel Impleznel;tagéo Observacgoes
%
(FS/RA) Nas situacdes em que existe
participagdo nos grupos de trabalho que
(continuagéao) elaboram as pecgas. A agdo mais
Elaborar - Uniformizagao das Todas as unidades 91% abrangente de uniformizagdo cabera
procedimentos pegas concursais; organicas geralmente a unidades orgénicas
pré-contratuais especificas (CP, GJ, ES).
A implementar: SI
Ndo Aplicavel: DR/SE, Al, DR/CG, ES
(continuacgdo)
Elaborar
processos de - Risco de nao
aquisicao de uniformizacao e falha
bens e servigos | . de controlo internode | 5 | 5 | 3 |- Cumpriro Cédigo dos Todas as unidades 100% (FS) Algumas lacunas.
no ambito dos contratos em |'€9r@s e Contratos Publicos; organicas ° N&o Aplicavel: AI, DR/CG, ES
regulamentos ._ |procedimentos de
. que a APL seja ~ .
internos e da . . contratagao;
contratacao parte, _|nclli|ndo
pablica. a tramitagao de
todo o
expediente - Fundamentar a
com os decisdo de contratar, a
mesmos escolha do .
conexos. procedimento, a Todas as unidades 100% N&o Aplicavel: AL, ES, DR/PC

estimativa do valor do
contrato e a escolha do
adjudicatario.

orgéanicas
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Grau de
Atividade/fungao Identificagdo do risco| PO | GC | GR | Medidas de Prevencgao Responsavel Implementacgdo Observacgoes
(%)
;oerft:gtgg SII'Z?L?driacirais - Acompanhamento por AP, CP, SG/CD, SI, B )
a0s interesses da APL parEe das unidades DR/CG, DR/PC, DR/SE, 100% Nao Aplicavel: DR/PC
SA.; ! organicas envolvidas; 1IE, TP, TM, PG
. L AP, CP,SG/CD, SI,
- Risco de inclus&o de -, Cumprir o Codigo de | oG DR/PC, DR/SE, 100% N3o Aplicavel: DR/PC
cladusulas sem Etica; IE, TP, TM, PG
aplicacdo pratica e
Elaborar contratos em que a APL desajustadas da - Inclus3o de uma AP, CP,SG/CD, SI,
seja parte, incluindo a realidade da APL, S.A.;| 1 | 3 | 2 |cldusula de Protecéio de[ DR/CG, DR/PC, DR/SE, 100% N&o Aplicdvel: IE, DR/PC, DR/CG
tramitagdo de todo o expediente Dados aos contratos; IE, TP, TM, PG
COM 0S MesMos ConNexos.
(DR/SE) N&o é possivel a segregacgdo de
fungdes por falta de pessoal. (IE) A
- Risco da - Reforgo do sistema de AP, CP,SG/CD, SI, resposta Na medida rNeIaC|lonada_ coma
probabilidade de controlo interno: DR/CG, DR/SE, IE, TP, 75% segregacao de fungdes ¢ relativa e

litigios futuros.

segregacdo de fungdes.

™, PG

condicionada pela escassez de recursos
humanos disponiveis.

A implementar: CP, DR/SE

Nao Aplicavel: DR/CG
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Grau de
Atividade/funcao Identificacao do risco| PO | GC | GR | Medidas de Prevencao Responsavel Implementacao Observacgoes
(%)
(IE) Esta unidade organica tem indicado
responsaveis pela fiscalizagdo, ou
AP, CP, SG/GJ, SG/CD, diretores de fiscalizagdo, que, pela
- Risco de perda de - Designagdo de SI, DR/CG, DR/PC, 100% auséncia de recursos humanos,
informacgdo; gestor/a de contrato. DR/SE, IE, FS, SP, TP, acumulam a fungdo de gestor do
TM, ES, PG contrato, salvaguardando-se as
situacGes enquadradas pelo nimero 2
do Artigo 290.9-A do CCP.
- Assegurar que os/as
gestores/as de
2 3 3 |contratos possuam
- Risco de renovagao conhecimentos técnicos APSIICIE)'RigéGJlsg/%/CCD'
automatica de e adequados para o DR/S'E IE S’P S T’M 100%
Acompanhamento/ Gestdo de contratos; acompanhamento ES’ P(’E Fé/GA !
contratos. permanente da ! !
execugao dos contratos
e cumprimento da lei;
— AP, CP, SG/GJ, SG/CD,
pé‘:ﬁg;'fc'ﬁifcaoos %‘Z SI, DR/CG, DR/PC, L00% (FS) Algumas lacunas.
. DR/SE, IE, SP, TP, TM, N&o Aplicavel: CP
contrato;
- Risco de situagodes ES, PG, FS/GA
irregulares ou .
derrapagens nos - Vigilancia o
custos e nos prazos. assert,lva/monltorlzagao AP*, CP, SG/GJ, SG/CD,
das clausulas SI, DR/CG, DR/PC, 100% (FS) Algumas lacunas.

contratuais e dos
prazos dos termos dos
contratos.

DR/SE, IE, FS/GA, SP, TP,
T™, ES, PG
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fungdo (1)](2) ] (3) (%)
- Autenticagdo e parametros de
passwords /controlo dos acessos:
. definicdo pela area interessada dos
acessos;
Gerir e definir os |~ Risco de os/as e 5 . = 100%
orivilégios de utilizadores/as terem . implementagao pela SI dos acessos;
administracdo de p:’lIV|Iedg|os de acesso para | 2 2 2 . monitorizacdo sistematica dos
sistemas. além dos necessarios para acessos;
executar as suas fungdes.
- Registo histdrico (logs); SI 100%
- Reforgo 90 5|stema~de controlo interno: ST 100%
segregacgdo de fungdes.
- Configuracgodes de Sistemas; SI 100%
- Registo histdrico (logs); SI 100%
Reforco do sistema de controlo interno:
L ~ ~ SI 100%
Monitorizagdo de segregacdo de fungdes;
Sistemas com
vista a prevencado - Definicdo e revisdo de niveis de servigos
e detegao de - Risco de auséncia de 5 5 5 com as areas internas e externas, tendo ST 100%
anomalias de monitorizagao. por base requisitos de disponibilidade, °
funcionalidades continuidade e seguranga;
e/ou falhas de — —
seguranca. - Monitorizagdo e comunicagdo das
vulnerabilidades encontradas no ST 100%
cumprimento dos niveis de servigo °
acordados;
- Utilizagdo de alertas para detegao e ST 100%

comunicagdo de incidentes.
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funcdo (1) ()] (3) (%)
- Risco de divulgagédo - Cumprir o Cddigo de Etica; SI 100%
indevida de informacgéo a
terceiros; - Registo histdrico (logs ); SI 100%
- Risco de eliminacao
) |nc_IeV|E|a de dados ou - Monitorizagdo periddica; SI 100%
Gerir e manter privagao de acesso aos
Bases de Dados e |mesmos;
N Sist 2 3 3
gu {'ofs Istemas - Risco de perda de
€ Informagao. controlo do meio fisico e
ambiental que protege e
rodeia os recursos - Plano de Continuidade de Negécio. SI 100%
tecnoldgicos- catastrofes
naturais, terramotos,
inundacdes, incéndios,
etc..
- Os pedidos de apoio devem ser
formalizados para o e-mail o
suporte@portodelisboa.pt para efeitos de sl 100%
Proceder a registo, avaliacdo e triagem;
manutengdo de Risco de f . - -
meios informaticos | Risco de favorecimento 1 1 1 |- validagéo do problema e avaliagédo da
e suporte aos/as de utilizadores/as. sua resolugdo pela drea interna - 100%
utilizadores/as. interessada/entidade externa (controlo de
satisfagdo);
- Cumprir o Cédigo de Etica. SI 100%




' ’ Porto de Lisboa

TECNOLOGIAS E SISTEMAS DE INFORMAGAO

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2019

Pagina 32 de 60

ivi Grau de
At|V|da~de/ Identificagdo do risco PO [GC| GR Medidas de Prevengédo Responsaveis | Implementagao Observagoes
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- Risco de incumprimento _ N . o
do plano de backups ; Controlo/ monitorizagdo de backups ; SI 100%
- Risco de impossibilidade
de recuperacgdo ou acesso - Procedimentos de reporting e corregao de sI 100%
atempado a dados erros;
perdidos;
- Risco de falha de .
Gerir backup de reposig?q de backup em aopfgfkdl;;n;entos de seguranca de acesso o1 100%
dados e reposicdo |tempo util; 1 3 2
de backup. - Risco de auséncia de
verificagdo do estado dos
dados e respetivas
medidas de suporte (tape, - Testar a reposicdo de backups . Recorrer oI 100%

etc.);

- Risco do plano de
backups nao ser
adequado.

a um plano formal adequado.
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(%)
- Risco de existéncia de
situagdes de . .
) Reforgo do sistema de controlo interno: - ES, SG/GJ ~ s
favorecimento aos = ~ ! ! 100% Nao Aplicavel: DR/CG
concessionarios e utentes Segregagao de funcbes; DR/SE, DR/CG ’ P !
(licengas/autorizagdes);
A implementar: ES.
Assegurar a (ES)Quanto a promocdo de visitas
rentabilizagdo dos |- Risco de concessao, ; furgi?‘;"egfervl'csi'at; reeS:a'Ti;jrci'r"eTf:jtos de| ES/SG/G, 509 regulares a clientes e rea"zf'jj‘?a; dj
espagos n&o licengas e autorizagdesna | 1 | 3 | 2 als € pe q DR/CG 0 inqueritos nao existe quantidade de
utilizados para fins|area de jurisdigdo satisfagao; pessoal para assegurar tais tarefas de
portuarios e a prejudiciais aos interesses forma continua.
gest3o dos da APL; Nao Aplicavel: DR/CG
respetivos o ~ )
- Monitorizagao do cumprimento das ES, SG/GJ, o ~ NN
contrato~s de obrigacdes contratuais; DR/SE, DR/CG 100% Nao Aplicavel: DR/CG
concessao e
licengas. - Risco de incumpri
primento _ ) . = . ES, SG/G]J, o ~ s
da legislacio ambiental. Cumprimento da legislagdo aplicavel. DR/SE, DR/CG 100% Nao Aplicavel: DR/CG
- Risco de contragao de
divida pelos - Gestdo de recebimentos e de ES, SG/G)
. . ’ ’ [¢)
utentes/clientes; 3 3 2 recuperacdo de divida. FS/FT 100%
- Risco de imparidade.
- Ocupacao indevida;
Assegurar a pag o N ) . N N
rentabilizacdo dos |- Risco de favorecimento - Monitorizagdo e fiscalizagdo da ocupagdo TM/DN 100%
€spacos de clientes;
destinados a ) de aband p 3 3 3 ot 10 sist " trolo Int
embarcacdes de |- Risco de abandono de - Reforgo do sistema de controlo interno: o ~ i
recreio, quer no embarcaces; segregacio de funcdes; TM/DN, DR/SE 100% Nao Aplicavel: DR/SE
plano maritimo -Ri dei ! ¢
quer em terra. ISCo de Incumprimento - Cumprimento da legislagdo aplicavel. TM/DN, DR/SE 100%

da legislagdo ambiental.
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. Grau de
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(%)
. segregacao de TP, TM/TM, o
funcBes; SG/GJ 100%
- Risco de existéncia de monitorizacio
situagdes de ) :
favorecimento aos - Reforgo do sistema de 32;2?55:;%220 Tpﬁsg\//lgM’ 100%
concessionarios e controlo interno: contratuais:
outros/as clientes .
licengas/autorizagdes); i
( G coes) . prgenchlmento TP, TM/TM,
de lista de SG/G) 100%
verificagOes;
- Risco de omissGes nos
;eclc?;?rlaonsh(;?nento de - Elaboracdao de matrizes de risco ™ 100%
pan ) associadas a cada contrato de concessao; °
concessoes, licengas e
Assegurar a autorizagdes;
gestdo dos . . = - -
contratos de - Risco de contratualizar - Elaboragao de relatérios (internos) sobre
concessio na area de jurisdigdo, o cumprimento dos contratos de ™ 100%
licencas po’rtua'rias prejudicando os interesses concessao, com recomendagdes e medidas
e autorizacdes, da APL; corretivas;
incluindo _ Risco de falha no - Elaboracdo de relatdrios (externos)
prestadores de cumbrimento dos sobre o cumprimento dos contratos de
Servicos re pisitos de concessao, com recomendagdes e medidas T 100%
portuarios. Iicg:ciamento renovacio corretivas, com vista a melhorias na °
- G prestacdo de informacdo por parte das
ou cancelamento; concessionarias;
- Cumprimento dos regulamentos e TP, TM/TM, 100%
. ~ - . (
- Risco de incumprimento legislagao aplicavel; SG/GJ, DR/SE
da legislagdo ambiental.
- Acompanhamento da performance TP, TM/TM, 100%
financeira dos contratos. SG/GJ °
- Risco de contragao de
divida pelos
utentes/clientes; 3 3 3 | Gestdo de recebimentos e de ES, TP, TM, 100%
recuperacgdo de divida. SG/GJ, FS/FT

- Risco de imparidade.
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. Grau de
Athldalde/ Identificacdo do risco PO|GC | GR Medidas de Prevencao Responsaveis | Implementagéo Observacoes
fungao (1)1 (2)](3) (%)
Definicdo de bases - Reforco do sistema de controlo interno:
tarifarias para a - Risco de existéncia de segregacdo de fungdes; TP, T™, SG/GJ 100%
execugdo anual do|lambiguidades, lacunas e 1 2 1
Regulamento de |omissdes.
g - Revisdo anual do Regulamento. TP, T™, SG/GJ, 100%

Tarifas.

FS
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. Grau de
At|vuda~de/ Identificagao do risco PO| GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
funcao V)1 2)]| 3) (%)
Elaborar,
acompanhare - Reforgo do sistema de controlo interno: BFFE/PDCIi/;E/E;\'E- 100%
apreciar estuldos segregacao de fungles; ! . e °
gerais portuarios, |_Risco de favorecimento
estudos sectoriais,| 4e terceiros. 1 3 2
planos parcelares DR/PC, TM/DN-
Srg?e?ggngznor € - Cumprir o Cédigo de Etica; DR, DR/SE, AP, 100%
arquitetura, bem ™
como o controlo
da sua execucgao,
propondo a - Risco de existéncia de - Identificar os custos de manutengdo e DR/PC, TM/DN-
definigdo das ambiguidades, lacunas e 2 2 2 |exploragdo durante a fase de utilizagdo da | DR, DR/SE, AP, 100%
condicionantes e |omissdes nos projetos. obra; TP
as normas para
ocupacao de
espagos, ao nivel
arquitetdnico,
paisagista e JpC y
técnico, em Cni : : DR/PC, TM/DN-
grticulagéo com as dgllsecgis?:gggua%pbrilgr]wetgtlé 1 1 1 |- Cumprimento da legislacdo aplicavel. DR, D%r/PSE’ AP, 100%
areas
operacionais, na
jurisdicao da APL.
Executar - Risco de deficiente s o
levantamentos mapeamento/ delimitagdo ;Il\{lonltorlzag.ao da atualizagdo do cadastro DR/PC 100%
P A N isico da APL;
topograficos e da area de jurisdigado;
producgao de
informacao . - Risco de - Sistema de Informagdo Geografica; DR/PC 100%
geocartografica nolacompanhamento
apoio a decisdo, |desadequado dos
na elaboragdo do |processos de delimitagao e 1 3 >
cadastro, no desafetagdo dos bens - Reforgo do sistema de controlo interno: DR/PC 100%
conhecimento da |imoéveis do dominio publico segregacgao de fungoes;
Jurisdicdo e sob administracao da APL;
Dominio Publico
Marltl_m?, no agom - Risco de f . t - Fundamentacg&o textual explicita
a projetos € obras ISco de tavorecimento (memoria descritiva) sobre opgdes graficas DR/PC 100%

e na instrugao de
processos.

de terceiros.

tomadas na planta.
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funcao (1) (2) | (3) (%)

- Risco de auséncia de - Sigilo e confidencialidade relativamente T™, TP, SP, 100%

encaminhamento/ as queixas recebidas; SG/GJ, ES °
Receber e avaliar |tratamento de reclamagdo ] o . ™. TP. SP
as queixas, recebida; - Cumprir o Codigo de Etica; Sé/GJ’ ES’ 100%
reclamacdes e d
solicitagbes dos/as - i :
CIienteg oS Port/o - Risco de auséndia de Provedor/a do Cliente; CA 100%
de Lisboa em C?szif;sgg/gér parte do/a > 2 > I Reforgo do sistema de controlo interno: ™, TP, SP, 100%
matéria de q ’ segregacao de fungoes; SG/GJ, ES 0
transporte
maritilnjo e do - Monitorizagao dos prazos de resposta e | TM, TP, SG/GJ, 100%
exerglﬂdo das da resolucao das solicitagdes; ES °
atividades
complementares. | Risco de conluio.

- Gestdo da comunicagdo com os/as SI.ES 100% (SI) Centralizado na equipa Suporte
clientes através da aplicacdo CRM Talisma. ! ° JUP.

Elaborar,
implementar e . =

- Risco de selegdo
g?_g;;géanrtg relativo incorreta do suporte 1 1 1 |- Cumprir o Cédigo de Etica. DR/CGI’:;-P’ ™, 100%
ao investimento publicitario.
publicitario.
Recolha de
informagdo junto
das areas
organicas que
possa ser
analisada e . . =
posteriormente Risco de manipulagao de 1 1 1 |- Cumprir o Cédigo de Etica. DR/CG, TP, TM 100%

transmitida aos
Orgéos de
Comunicagao
Social e/ou
assessoria de
imprensa.

informacao.
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funcio (1)](2)](3) (%)
A implementar: FS/CO, FS/GA
(FS/CO) Nao existe apreciagao
individualizada do registo e
atualizagdo dos itens de imobilizado
mas as alteragdes dos valores
contabilizados nos ativos sdo
- Conferéncia da informacéo e Cede ds Cortiicacso Legal de Contas
- Risco de falha de registo f:g&%asgbae?q;:?eg:ri:r\;:gsfoeengéz/as FSF/SG/EOS’GS/I(ED 50% (FS/CO) Existéncia da problematica da
dos ativos, objeto de - . ! definicdo da entidade APL ou Estado
! PO 2 2 2 |dirigentes; -
aquisicao, transferéncia, para a qual reverte os bens no final
Registar todo o abates ou reavaliacao; das concessdes/licencas, no ambito da
imobilizado e dominial. (FS/CO) A problematica do
manter o calculo das imparidades relacionadas
inventario com as concessdes, em geral, assim
atualizado. como o levantamento dos bens do
dominio publico.
) I o FS/CO, SI, o A implementar: FS/CO, FS/GA
Verificagdo por auditoria externa. FS/GA, SG/CD 33% N30 aplicavel: SI
- Risco de incorreta - Relatoério Anual de Acompanhamento
contabilizacdo ou ndo (inclui listagem de ativos enviada pelo 100%
ilizacs i concessionario);
contgbll_lzagao df)s _atlvos 5 5 5 ) TP, FS/CO
tangiveis reversiveis - Relatério de Auditoria aos Terminais
existentes nas concessoes (inclui listagem de ativos tangiveis e 100%

portuarias.

tangiveis reversiveis).
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- Fiscalizagdo e comunicagao de alteragdes o
2 2 2 nos ativos; SP/FI 100%
- Tratamento das comunicagbes da o
2 2 2 Fiscalizagdo; ES 100%
A implementar: ES.
(ES) Idem falta de pessoal quanto as
Informar - Risco de falha de ES; IE; SP/FI: visitas. (IE) A exiguidade de recursos
alteracdes verificacdo e/ou 2 2 2 |- Visitas programadas; ! DR,/PC ! 75% humanos e materiais, cruzada com a
verificadas nos comunicagao de alteragdes extensdo jurisdicional e de ativos,
ativos. dos ativos. condiciona a resposta dada, mas,
mesmo assim, consideramo-la positiva.
) . supervisdo; 100%
2 2 2 |- Reforgo do sistema de ES
controlo interno: . segregacao de
func 100%
ungoes.
2 2 2 |- Comunicacdo de alteragbes nos ativos. SG/GJ 100%
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ivi Grau de
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fungéo ENIENNNED T
- Risco de administracao - Definicdo de procedimentos e normas
L ~ P . IE, DR/PC, AP, o

danosa, participagao técnicas a incorporar nos documentos de DR/SE 100%

econdmica em negacio; Contratacdo Publica de projetos e obras;
Assegurar a -_Vigi!énciNa assertiva/monitorizagao/ 1E, DR/PC, AP, 100%
coordenacéo, fiscalizagdo adequada e programada; DR/SE
promogao e
acompanhamento A Implementar: DR/SE
da elaboracdo de (DR/SE) Nao é possivel a segregagao
projetos que de fungGes por falta de pessoal. (IE) A
visem a - Risco de incumprimento resposta a medida relacionada com a
construgdo, da legislagdo ambiental; - Reforco do sistema de controlo interno: | IE, DR/PC, AP, segregacao de funcdes ¢ relativa e

= ~ . 67% condicionada pela escassez de

reparagao e 1 3 2> |segregacdo de fungdes; DR/SE ; P
beneficiagdo das recursos humanos disponiveis. No
instalages caso do recurso a Auditoria de Projeto
terrestres a questao é prejudicada pelo
maritimas ' esvaziamento de recursos humanos
pavimentc;s e dessa unidade orgéanica.
infraestruturas, . ]
nas diferentes - Cumprimento da legislacdo aplicavel; & I:)DRI</F.SCEI AP, 100%
especialidades de |- Risco de utilizagdo ilicita — .
engenharia, de informagéo privilegiada. - Recurso a Auditoria de Projetos e Obras | IE, DR/PC, AP (1) Auditoria de Projetos e Obras (AP):
promovendo o 1) ; ! DR/SE, ! 0% unidade organica atualmente
respetivo apoio e ' destituida de recursos humanos.
acompanhamento
de obFr)'as. - Cumprimento do projeto aprovado. IE, DDRF{/PSCEI AP, 100%

- Risco de existéncia de B N - . (1) Auditoria de Projetos e Obras (AP):

ambiguidades, erros e 2 2 2 Recurso a Auditoria de Projetos e Obras | IE, DR/PC, AP, 0% unidade orgénica atualmente

omissdes nos projetos.

1).

DR/SE

destituida de recursos humanos.
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. Grau de
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- Risco de administracgao - Definicdo de procedimentos e normas
(VST Lo . IE, DR/PC, AP,
danosa, participagao técnicas a incorporar nos documentos de 100%
Assegu[ar a econdmica em negécio; Contratagdo Publica de projetos e obras; DR/SE
promogao do ! !
laneamento e
grogramagéo de - Risco de incumprimento - Vigildncia assertiva/monitorizacdo/ IE, DR/PC, AP, 100%
acdes de da legislacdo ambiental; fiscalizacdo adequada e programada; DR/SE °
conservacgao dos
arruamentos e A Implementar: DR/SE.
terraplenos, bem 1 3 2 (DR/SE) N&o é possivel a segregacéo
como do - Reforgo do sistema de controlo interno: | IE, DR/PC, AP, o de funcbes porf(ajl_fja delpe_ssoadl. (IE)
acompanhamento ) N segregacio de funcdes; DR/SE 67% A resposta a medida relacionada com
de acdes de - RI_SCO de ut~|I|zag_a9 III_CIta ! a segregacdo de funcdes é relativa e
observacio do de informagao privilegiada. condicionada pela escassez de
comportamento e recursos humanos disponiveis.
estado das IE. DR/PC. AP
infraestruturas - Cumprimento da legislacdo aplicavel. + DR/PC, AP, 100%
maritimo- DR/SE
portuarias,
edificagbes,
arruamentos, e
ﬁ;;orli\tji(rii: :?:u?_‘:;aos - Risco de existéncia de
. lacunas e omissdes no N - . (1) Auditoria de Projetos e Obras (AP):
adjacentes, tendo - Recurso a Auditoria de Projetos e Obras | IE, DR/PC, AP, g A
em vista estudar e planeamento e 2 2 2 ) DR/SE 0% unidade organica atualmente
lanea programacdo de agles de ' destituida de recursos humanos.
p r conservacgao.
intervengoes
adequadas.
- Risco de administragdo - Definigdo de procedimentos e normas
Gerir e danosa, participacao técnicas a incorporar nos documentos de DR/SE, AP 100%
econdémica em negdcio; Contratacdo Publica de projetos e obras;
acompanhar os
contratos de - Risco de existéncia de
dragagens de ambiguidades, lacunas e - Fiscalizagdo e monitorizagdo continua; DR/SE, AP 100%
manutencao e de |omissges nos projetos; 112t
estabelecimento
das - Cumprimento da legislagdo aplicavel; DR/SE, AP 100%
aceslsflbllldades - Risco de incumprimento
maritimas. da legislagdo ambiental. 3
- Desighagao de gestor/a de contrato. DR/SE, AP 100%
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- Grau de
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- Documentagdo de despesas IE, AP, DR/SE, 100%
- Risco de administracao (justificativos, autorizagdes); FS/CO °
danosa, participagao
econdémica em negdécio; - Supervisdo do fluxo financeiro através de o = e
uma plataforma informéatica comum; IE, AP, DR/SE 100% Ndo aplicavel: IE
- Risco de tomada de L. .
Garantir os decisdo n3o - Controlo do exercicio de competéncias; IE, AP, DR/SE 100%
procedimentos fundamentada em N - :
relativos a desconformidade com S 30 de funcs licad (IE) A resposta a mdedlfda rglacpnada
execugao preceitos legais, . egrzgagaod_ < lungoes aplicada aos IE, AP, DR/SE 100% colm_a segregz_ga}o % ungloes €
financeira das normativos e autos de medigao; relativa e cor;] icionada pela escassez
empreitadas e requlamentares: de recursos humanos disponiveis.
controlo das
mesmas, bem - i ; i
como os’ 1 3 2 Auditar os Projetos e Obras promovidos (1) Auditoria de Projetos e Obras (AP):
i pela APL, enquanto Dono de Obra, com IE, AP, DR/SE 0% nidade orgénica atualmente
procedimentos recurso & Auditoria de Projetos e S ° unidace org
legais aplicaveis Obras(1); destituida de recursos humanos.
para a
consighacgao e
rec?gao das obras|_ pic o de ndo (IE) Esta unidade orgénica tem
o omithg | 208 Jeumprimento de prazos. indicado responsaveis pela
e definitiva. fiscalizacdo, ou diretores de
fiscalizagdo, que, pela auséncia de
- Designagao de gestor/a de contrato. IE, AP, DR/SE 100% recursos humanos, acumulam a fungao

de gestor do contrato,
salvaguardando-se as situagdes
enquadradas pelo nimero 2 do Artigo
290.°-A do CCP.
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- Grau de
At|V|da~de/ Identificagao do risco PO [ GC| GR Medidas de Prevencao Responsaveis | Implementacdo Observacgoes
fungao (1) (2)] (3) (%)
(IE) No que concerne a medida inicial
de Fiscalizagdo e por auséncia de
. R recursos humanos, a mesma €
- Fiscalizagao; IE, AP, DR/SE 100% efetuada de modo casuistico ou a
pedido das unidades orgéanicas
licenciadoras.
A Implementar: DR/SE.
(DR/SE) Nao é possivel a segregagao
de fungbes por falta de pessoal. (IE)
- Reforgo go sistema~de'controlo interno: IE, AP, DR/SE 50% No mesmo se_ntido, a resposta dadaﬂé
Assegurar o segregacao de fungdes; medida relacionada com a segregagao
acompanhamento de fungGes é relativa e condicionada
de empreitadas e |_ Risco de favorecimento pgla escassez de recursos humanos
obras promovidas de terceiros 2 3 3 disponiveis.
por terceiros na ’ - - . -
area de jurisdico - Cumprimento das _dllspo_sn;oes legais e
da APL. regulamentares aplicaveis a cada IE, AP, DR/SE 100%
especialidade;
- Recurso a Auditoria de Projetos e
Obras(1), com vista a promover a
qualidade imediata das construgdes,
materializada numa racional gestdo dos (1) Auditoria de Projetos e Obras (AP):
custos e prazos, no aumento da IE, AP, DR/SE 0% unidade organica atualmente

durabilidade dos empreendimentos, na
redugdo dos custos de manutengdo e
utilizagdo, e numa maior racionalizagdo
energética e protecdo ambiental.

destituida de recursos humanos.
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- Grau de
At;\l:::lga;:)e/ Identificacao do risco (p;)) (GzC) (G3|§ Medidas de Prevencao Responsaveis | Implementagao Observacoes
(%)
Gerir a seguranca
portuaria e - Despachos/pareceres na JUP; SP/SO, SP/FI 100%
movimentagdo de
mercadorias - Risco falha de segurancga.| 2 2 2
perigosas
(declaracdo - Interagdo com outras autoridades. SP/SO, SP/FI 100%
Hazmat).
Gerir a
operacionalidade |_ Risco de falha de - Mecanismos de acesso e
dos sistemas de se Scran a Z d?e rotecio 2 3 3 |acompanhamento restrito nas diferentes SP/SO, SP/FI 100%
seguranga e gurang P ¢ao. fases do processo.
protecdo na APL.
- Sistema de Gestao documental para o
Q‘ZZ?;’C?':; a navios com operagdo de carga/descarga; SP 100%
utlllz?,gao_dgs CAaPIi - Risco de atribuicio de - Critérios cruzados e baseados em.:
acostavels da "|cais segundo critérios ndo | 1 2 1 - data de entrada de documento;
do controlo e normalizados. . operacgio pretendida; <p 100%
seguranca dos . periodo (tempo); °
cais - . .
concessionados . caracteristicas do navio (comprimento,
' calado e tipo).

- Desatualizacdo da - Atualizacao de software e hardware; DR/SE 100%

informacdo hidrografica de
Planear e executar|apoio a navegacéo e - Atualizagdo e reparagdo atempada de DR/SE 100%
levantamentos atracagao de navios; equipamentos hidrograficos; °
hidrogréficos no b b lizadd N N
estuario a fimde |_ o - Disponibilizagao, prevengao e reparagao
produzir plantas Sep‘;ucroagsaf.alha de 1 3 2 |de equipamentos maritimos de apoio a SP 100%
hidrograficas e ! hidrografia;
g;’sotiiebduei;éaosua - Risco de falha na

fiscalizacdo das - Disponibilizar os Levantamentos DR/SE 100%

empreitadas de
dragagens.

Hidrograficos na rede interna e no SIG.
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PILOTAGEM
i Grau de
At'v'dide/ Identificagcdo do risco PO [ GC | GR Medidas de Prevengao Responsaveis | Implementagao Observacoes
fungao (1) (2) ] (3) (%)
Assegurar a - Cumprimento dos requisitos legais e
= . SP, SP/PL 100%
presFagao de - Risco de alteracio da norma regulamentares;
servigos de PO .
lotagem a navios sequéncia das manobras;
P 9 - Alternéncia dos/das pilotos em escala; SP, SP/PL 100%
e asua 1 1 1
interligagdo com o
gszt:glgije - Risco de utilizagdo de - Sistema de Gestdo de Qualidade
. - meios auxiliares ndo Certificado, com auditorias regulares SP, SP/PL 100%
Trafego Maritimo .
adequados. internas e externas.
(VTS).
- Risco de falta de meios
de transporte de pilotos - Planos de manutencgdo das lanchas; SP 100%
em seguranga;
2 3 3 |- Planos plurianuais de aquisicao de novos
- Risco de limitagdo da equipamentos; sP 100%
entrada de navios no
Porto de Lisboa; - Planos de subcontratagao alternativos. SP 100%
- Risco de falta de R ~
informacdo meteoroldgica 2 3 3 Aq_msu;aote mgnutznga(?de_ . SP 100%
Assegurar a atualizada: equipamentos de redundancia;
prestacao de - —
servicos de (PG) 1. Considerando as restrigdes
pilotagem a navios orgamentais vigentes, e que se
e arrastam no tempo ha muitos anos,
aconselhamento. ndo é feito um Plano de recrutamento
propriamente dito. O que tem sido
o pratica é fazer constar no PAO de cada
foiﬁgoadsgaclga :ceidRaTjgom - Plano de recrutamento e formacio ano a contratagdo para substituicao
G P 2 3 3 PG, SP 100% de trabalhadores a medida que vamos

fisica para as tarefas face
aos riscos da atividade.

plurianual;

tendo conhecimento de previsiveis
saidas e desde que fundamentada
essa necessidade pelas respetivas
chefias;

2. 0 plano de formagdo da APL é
anual. Ndo existe um especifico para o
pessoal da pilotagem.
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PILOTAGEM
- Grau de
Athlda_de/ Identificacdo do risco PO [GC| GR Medidas de Prevencgao Responsaveis | Implementagdo Observacgées
funcao (1)1 ((2)] (3) (%)
- Risco de reducgdo da
M informacdo de suporte a
oSen:ae;:nalidade entrada do Canal da
Barra; - a . -
do sistema de & 2 3 3 Permanente_ manutencio de hardware e DR/SE, SI 100% (SI) Apoio da SI quando solicitada
. . software dedicados.
boias ondégrafo . Risco de limitacdo da
da APL. entrada de navios no
Porto de Lisboa.
- Risco de redugdo da
informacdo de suporte a - Permanente manutencao de hardware e o . .
AssegurarNa entrada do Canal da software dedicados. SI, SP/PL 100% (SI) Apoio da SI quando solicitada
manutengdo do Barra;
sistema DUKC de 2 3 3
apoio a decisdo da|. Risco de limitacdo da . . 5
; - Manter atualizada a informagdo de
Pilotagem. entrada de navios no ¢ DR/SE 100%

Porto de Lisboa.

suporte ao DUKC.
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FISCALIZAGCAO
i Grau de
Athldaﬂde/ Identificacao do risco PO| GC| GR Medidas de Prevencao Responsaveis | Implementagao Observacgoes
funcao (1)]12)] (3) (%)
- Risco de ndo atuagdo - Preparagdo prévia das agoes; igﬁé’ Iér%l 100%
face a desconformidades U
com o previsto nos - Elaboracéo de relatérios assinados SP/FI, ES
Assegurar a contratos; & L Y 100% N&o aplicavel: ES
fiscalizacdo do uso X R X acerca do trabalho desenvolvido; TP/TP, TM
do dominio o . )
pUblico. - Risco de incorreo na Rotatividade e equipas de dois ARG 100%  [N&o aplicavel: ES
medicdo de &reas ou nos elementos; /TP,
periodos de vigéncia dos - Informaca R
gao e motivagdo do grupo de SP/FI, ES, o ~ s
contratos. trabalho. TP/TP, TM 100% Nao aplicavel: ES
- Reforgo do sistema de controlo interno:
rotacao de pessoal, equipas de dois TM’SISD%EC’O’ 100%
elementos;
Fiscalizar as - Risco de ndo atuacao . o ™, SP/SO
operagdes face a ilegalidades ou 2 2 2 |- Elaboragdo de relatorios; ,SP/FI ! 100%
portuarias. questdes de seguranca.
- Partilha do risco: agdes desenvolvidas
com outros departamentos e/ou equipas TM’SISD%ISO’ 100%

multidisciplinares.
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o Grau de
At|V|da~de/ Identificagao do risco POl GC | GR Medidas de Prevengao Responsaveis | Implementagao Observacgoes

funcdo (1) ()] (3) (%)

f:;ﬁzgaug';or 305 - Risco de quebra dos - Publicitagdo de todos os movimentos
deveres de isengéo, referentes a admissdo, acesso na carreira,

processos de a” 1 3 2 ~ L = PG 100%
admiss3o, _transtar‘?”C'a e reconversao pr.oflssmnal, nomeagdo para
desenvolvimento e imparcialidade. cargos de chefia e cessagdo de fungdes.
cessagao da
atividade - Risco de - Aprovagdo generalizada das medidas e
profissional dos/as|discricionariedade na 2 2 2 solucdes propostas pelo competente PG 100%
efetivos/as, conducdo dos processos e o6rgdo de gestdo (Conselho de °
designadamente |nas medidas propostas. Administragdo).
em matéria de
recrutamento e - Risco de incumprimento Controlo int b q
selegdo, de de prazos emmatériade | 1 | 2 | 1 [ ZOntrolointerno sobre prazos dos PG 100%
prestacdo de gestdo de contratos. contratos.
trabalho,
mobilidade,
celebracao e - Risco de falhas no registo - Sistemas de gestao suportados em
cessagdo de de informagd@o nas bases 2 1 1 |bases de dados relacionais, com PG 100%
vinculos e gestdo |de dados do pessoal. identificagdo dos/as utilizadores/as.
de carreiras.
Promover o - Risco de fa\iorecimento 1 2 1 I ,Op_géo prefere_ncjal por entidadNes PG 100%
desenvolvimento |"@ contratacao. publicas para ministrar a formagao.
ggsfi?,::aiéagopzsra - Ri;co de auséncja_ de 3 N
utilizadores/as equidade na participagao 1 1 1| Rotatividade de formandos/as e PG 100%

internos/as.

dos/as trabalhadores/as
nas iniciativas formativas.

formadores/as.
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- Grau de
At|V|da~de/ Identificagdao do risco PO|GC | GR Medidas de Prevencgao Responsaveis | Implementacdo Observacoes
fungdo (1)1 (2) | (3) (%)
. supervisdo dos
rocedimentos PG 100%
- Risco de falta de EegaiS' ’
transparéncia nos critérios - Reforgo do sistema de - -
de atribuigdo de controlo interno: A implementar: PG
beneficios. . rotatividade do PG 0% (PG) Quanto a rotatividade de
pessoal; pessoal: ndo é possivel face ao
1 1 1 nimero de pessoas existentes.
Gerir 0 sistema -RguLTaF’;?r?tr:)t?jg: Obres bscc))rc?;es ZOCultura is PG 100%
das Obras Sociais | Risco de tratamento dagAPL' ’
'(3 FZLtJIturals diferenciado de -
sisteéma colaboradores/as. - ;
complementar de d‘(e:l.(lsnggz;r;ento do Plano para a Igualdade PG 100%
salde e apoio :
social e seguro de ] L .
saude). - Risco de falha na - Maior responsabilizacdo dos beneficiarios
validagdo dos atos 1 2 1 |pela validagdo dos atos médicos PG 100%
médicos faturados. faturados.
- Risco de imputacdo
indevida de encargos com _ . ) .
medicamentos prescritos 2 2 2 Reforgo 90 5|stema~de controlo interno: PG 100%
. segregacao de fungoes.
ao beneficiario para
utilizacdo de terceiros.
: - Cumprir o Cédigo de Etica; 9
Dar apoio e - Risco de incumprimento P 9 PG 100%
acompanhar a legal, regulamentar e 2 2 2 ] _
atividade da contratual. - Reforgo Sio sistema de controlo interno: PG 100%
Medicina do segregacdo de fungbes.
Trabalho, exercida
por entidade - Risco de favorecimento
) . . . o
externa. na contratacdo. 1 1 1 Cumprir o Cddigo dos Contratos Publicos. PG 100%
- Desenvolvimento de acgdes e
metodologias de forma a garantir a
Organizar e devida protegdo da seguranga dos/as
. . . trabalhadores/as: Avaliagdo de Riscos
coordenar 3 - Riscos profissionais. 2 2 2 / ¢ PG 100%

Seguranga no
Trabalho.

Profissionais; Instrugdes de Trabalho;
consultas/inquéritos aos/as
trabalhadores/as; Inspecgdes internas de
Seguranga.
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- Grau de
AthldaNde/ Identificacao do risco PO | GC| GR Medidas de Prevencao Responsaveis | Implementacdo Observacgoes
fungio (1) (2)] (3) (%)
Promover - Risco de .
. desconformidade face a ~ . .
mecanismos de moldura penal legal - Aprovagao generalizada das medidas e
racionalizagdo do L - solugGes propostas pelo competente o
efetivo e de ?upr:gz\r/:el:t:eéfflznmtiede 1 2 1 6rgao de gestdo (Conselho de PG 100%
mobilidade interna d " ntg %0 d Administragdo).
cjou de skeraao |42 2presentacio de
da situagdo prop P .
Zgosfilsrig)dnaa;%ente - Risco de - Harmonizagao de procedimentos com as
atrasés de acses discricionariedade na 2 5 5 demais administragdes portuarias na PG 100%
de reconversgéo conduta dos processos e execugao e interpretacdo das disposices °
a ! nas medidas propostas. legais de aplicabilidade comum.
transferéncia,
reformulacdo de
regimes de
trta_bbalhg, d - Risco de quebra dos - Publicitacdo de todos os movimentos
a rt; l,Jd|_gaod eIHT deveres de isengao, 1 2 1 referentes a admissdo, acesso na carreira, PG 100%
su ;' éos e transparéncia e reconversao profissional, nomeagdo para °
ou de turno, imparcialidade. cargos de chefia e cessagdo de fungdes.
nomeagao de
chefias, etc..
Gerir 0s processos i ,
de seguros - Cumprir o Cédigo de Etica; PG 100%
referentes a
pessoal, ) )
de_5|gnadamente - Incumprimento ) ) > | Reforgo 90 S|stemaNde. controlo interno: PG 100%
acidentes de regulamentar e contratual. segregagao de fungdes;
trabalho, saude,
acidentes
pessoais, viagens - Cumprir o Cédigo dos Contratos Publicos. PG 100%
e vida.
- Risco de utilizagao de
Gerir o processo |critérios de avaliagdo _ A - o
de avaliagao de diferenciados/ subjetivos 1 1 1 Harmonizagdo de critérios na avaliagao PG 100%

desempenho.

entre trabalhadores/as
com as mesmas fungoes.

do desempenho entre as varias areas.
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RECURSOS HUMANOS

. Grau de
At|V|da~de/ Identificagao do risco POl GC | GR Medidas de Prevengao Responsaveis | Implementagao Observagoes
funcao (1)]1(2)] (3) (%)
- Risco de incumprimento - Cumprir o Cddigo dos Contratos Publicos. PG 100%
Organizar e gerir |legal, regulamentar e
os processos de |contratual. - Reforco do sistema de controlo interno:
= 1 1 1 = s . PG 100%
deslocagdo em segregacao de fungdes;
Servigo.
- Risco de favorecimento - Cumprir o Cédigo de Etica. PG 100%
na contratagao.
Preparar
|nd|_c’ad_ores . - Revisdo do trabalho efetuado; PG 100%
periddicos e - Risco de
proceder a extemporaneidade e
disponibilizacdo de|eventuais lapsos técnicos 1 2 1
informacgdo interna|nos conteldos . )
e para as disponibilizados. - Reforgo do sistema de controlo interno: e 100%
diferentes segregacao de fungdes. °
entidades oficiais.
- Risco de insuficiéncia
) e/ou omissdo de 1 3 2 |- Revisdo do trabalho efetuado. PG 100%
Instruir os informacgao critica.
processos de . p travi
aposentagdo. - RISCO de extravio ou - Procedimentos de controlo de acesso e
- ; - o
deterioragao intencional 1 1 1 segregacio de funcdes. PG 100%
de documentos.




' ’ Porto de Lisboa

RECURSOS HUMANOS

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2019

Pagina 52 de 60

s Grau de
At|vuda~de/ Identificacdo do risco PO| GC| GR Medidas de Prevencéao Responsaveis | Implementagéo Observagoes

fungdo (1) (2] ((3) (%)
Proceder ao - Risco de inconsisténcia - Con_feréNncia de procedimentos e PG 100%
processamento de [do processamento de revalidagdo por amostragem;
salarios e a todas [salarios face ao 1 3 2
as agbes enquadramento legal, )
associadas no que|regulamentar e de gestéo - C(_)ntrolo |n~terno sobre prazos e deveres PG 100%
respeita a abonos |especificamente aplicaveis. de informacéo.
e descontos,
geags|sfté?’iaescgntrolo - Risco de incumpri!'n_ento .
progress&o na de prazos em materl:':\ dos 1 1 1| Cc_)ntrolo |n~terno sobre prazos e deveres PG 100%
carreira deveres de informagao a de informacgao.

’ entidades oficiais.
Controlar os
custos e
consumos
relacionados com
0 exercicio de - Risco de incumprimento 1 1 1 |- Controlo sobre cumprimento dos prazos. PG 100%
fungdes do regulamentar.
pessoal, de
acordo com os
normativos em
vigor na APL.
Manter - Sistemas de gestdo suportados em
atualizadas as . ) bases de dados relacionais, com
bases de dados és'isnc;érdrﬁa?g]lgae;]gurfag;f)os identificacdo dos utilizadores/as e envio
dos x ; 2 2 2 |regular de extratos de conta corrente ao PG 100%
beneficiarios/as na gestdo das respetivas beneficidrio/a com a discriminagdo dos
— . |contas correntes. X ;
das Obras Sociais movimentos registados, saldo e plafond
e Culturais (OSC). disponivel.
Coordenar o
acolhimento de
estagios
curriculares no
igrllqtzlatgtgcior;gglsar - Quebra dos deveres de - Divglgagéo p(?r?édica nos indicadores de
isengdo, transparéncia e 1 1 1 |gestdo e relatério de atividade da RH, PG 100%

diferentes
estabelecimentos
de ensino ou na
sequéncia de
candidaturas
espontaneas.

imparcialidade.

disponibilizados no portal.
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FINANCAS
- Grau de
At|V|da~de/ Identificagao do risco PO | GC| GR Medidas de Prevencgao Responsaveis | Implementagdo Observacgoes
fungao (1) (2)] (3) (%)
SG/CD, DR/CG,
) - A DR/PC, DR/SE, o
Controlo do exercicio de competéncias; IE, SP, TP, TM, 100%
ES, PG, FS/CO
(IE) A resposta a medida relacionada
com a segregagao de fungles é
relativa e condicionada pela escassez
SG/CD, DR/CG, de recursos humanos disponiveis.
- Reforgo do sistema de controlo interno: DR/PC, DR/SE, 100% (DR/CG) A faturagdo decorrente da
] ] . . segregacao de fungles; IE, SP, TP, TM, ° realizacdo dos eventos é efetuada
Garantir/Promover |- Risco de ndo faturagdo ES, PG, FS/CO exclusivamente por um colaborador.
a introdugdo de ou fa_\turagéo incorreta dos 5 3 3 No entanto o processo administrativo
dados para a servigos prestados a e de gestdo dos eventos alguns sdo
faturagao. terceiros. tratados por dois colaboradores.
SG/CD, DR/CG,
- Verificagdo sistematica (por amostragem) | DR/PC, IE, SP, o = N
da faturagdo processada; TP, TM, ES, PG, 100% N&o Aplicavel: PG
FS/CO
SG/CD, DR/CG,
- Estabelecimento de regras e DR/PC, DR/SE, o o N
procedimentos de faturagdo. IE, SP, TP, TM, 100% N&o Aplicavel: PG
ES, PG, FS/CO
Coordenar,
supervisionar e . supervisdo; FS/CO 100%
executar
atividades nas - Reforgo do sistema de
areas controlo interno: (FS/CO) A breve prazo, estima-se a
‘{O”tab'“St'C‘?‘S e . segregacdo de FS/CO 100% saida de pessoal (1 a 2 pessoas) por
fiscal, bem como ) funcdes; reforma, o que implicard problemas na
assegurar o - Risco de falhas na distribuicdo e execucdo das tarefas.
cumprimento de aplicagdo das normas,
: 1 1 1
todos os procedimentos e
proced!r_nentos de regulamentos. - Verificagdo por auditoria externa; FS/CO 100%
contabilidade
geral,
designadamente,
classificagdo de - Apreciagdo pelo Conselho Fiscal e pelo
documentos e ROC, com emissdo de Certificagdo legal de FS 100%
langamentos Contas.
contabilisticos.
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. supervisdo; FS/CO 100%
Assegyrar? ; ;OR:tfgrl?istoef;Zt_ema de (FS/CO) A breve prazo, estima-se a
cumpl;r_nen ? 05 |.Risco de falhas na . segregacgdo de FS/CO 100% saida de pessoal (1 a 2 pessoas) por
Iprocg imentos aplicacio das normas, 5 . 3 fungGes; reforma, o que implicard problemas na
:(?naw:édamente procedimentos e distribuicdo e execugdo das tarefas.
regulamentos. ~
ql"I?/';to a IRC, IRS - Verificacdo por auditoria externa; FS/CO 100%
e .
- Apreciacao pelo Conselho Fiscal e pelo
ROC, com emissdo de Certificagdo Legal de FS/CO 100%
Contas.
Coordenar a
execugao de
tarefas de f .
relacionadas com |- Risco de faturacao - Verificacso 5
. , por amostragem da faturagao
a faturagéio dos  |incorreta ou em periodos processa%:la pelas areas cglje negécio; FS/CO 100%
servicos prestados|indevidos;
e de atribuicdo de
usos dominiais, 1 1 1
bem como
proceder a
faturacdo diversa, | Risco de auséncia ou
nomeadamente atraso na faturacio com - Garantir a transmissdo prévia de
em situagbes de intuito de benefigiar informacdo por parte das areas de FS/CO 100%
omissdo. Validar a terceiros negocio.
anulagdo de :
faturas.
- Risco de incumprimento . supervisao dos
. de prazos de pagamento procedimentos FS/FT 100%
Gests_o do: pré-definidos; 5 | 5 | 5 [ Reforco dosistema de |[legais;
rece |mert1 0s € controlo interno:
pagamentos. - Risco de incumprimento seqregacio de
de prazos relativos as : Segregag FS/FT 100%

obrigagdes legais.

fungdes.
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- Risco de auséncia de
registos detalhados - Registo em atas das decisOes . o
referentes aos respeitantes a obtengdo de empréstimos; FS; FS/FT 100%
empréstimos;
- Politicas contabilisticas relativas ao
tratamento a dar aos juros de
Controlar financiamento, cdmbio, quantias dos . o
empréstimos e - Risco de insuficiente 1 1 1 |empréstimos, etc., devem constar em FS; FS/FT 100%
juros. controlo dos compromissos documento escrito aprovado pelo 6rgdo de
assumidos; gestdo;
- Registos detalhados por cada um dos o
empréstimos obtidos; FS/FT 100%
- Risco de extravio de - Cumprimento da Lei de Acesso aos o
documentagdo sensivel. Documentos Administrativos. FS/FT 100%
Coordenar, com a . N - Escrituragdo em conta corrente; FS/FT 100%
~ - Risco de negociagbes
colaboragao das R .
. . - |prejudiciais aos interesses
areas de negdcio, da APL:
processos de ! - Elaboracdo de balancetes periddicos; FS/FT 100%
negociagdo de
g:‘a"::;'daena“se de 1 1 1 |- Realizacgo peri6dica de processos
automaticos de reclamacdo de créditos o
pagamento e (Dunning Mensal), em articulagdo com o FS/FT, SG/GJ 100%
respetivas - Risco de conluio/perdé&o Gabinete Juridico;
propostas ao de divida.
Conselho de - Base de dados atualizada dos/as clientes
Administragdo. e outros devedores/as para controlo de FS/FT, SG/GJ] 100%
dividas.
Controlar os
(rjgcursgs . - Risco de ineficiéncia dos - supervisdo; FS/FT 100%
isponiveis em - A .
: registos contabilisticos, - Reforgo do sistema de
bancos e caixa e 1 1 1 . .
realizar a falta de controlo de controlo interno: <o d
reconciliagdo prazos. . segregacao de FS/FT 100%

bancaria.

funcgoes;
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A implementar: TP
- Risco de existéncia de (TP) Mais que importante que a
situacoes de - Reforgo do sistema de controlo interno: FS/FT, ES, ™M, 750, rotatividade dos colaboradores é
favorecimento dos/as rotatividade dos/as colaboradores/as; TP ° garantir que o controlo periddico de
clientes; divida e este é efetuado pela TP a
Promover as nivel das concessdes/licengas.
acles de
resolugdo dos (TP) A estrutura de coordenagdo FS/FT
casos de com areas de negdcio ndo esta
incumprimento, 2 3 3 implementada, pelo menos a nivel do
bem como controlo de divida dos agentes, na
acompanhar as medida em que ndo sao dados a
contas correntes |_ p: e - Criagdo de Estrutura de Coordenagdo conhecer os controlos periddicos de
Risco de prescrigo de que envolva a FS/FT e as areas de FS/FT, ES, T™, 80% divida, nem comunicados previamente

dos/as clientes.

dividas.

negdcio.

TP, SG/GJ

a area de negodcio as reunies de
negociacdo de divida com agentes de
navegacgao, plano de pagamentos de
dividas acordados e acionamento de
caucgoes.

A implementar: TP
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(FS/RA) Na informacdo financeira -
Sempre que possivel, dada a
multiplicidade de interlocutores
externos e aos diferentes
- Uniformizagdo de critérios e sua FS/RA, TP, TM, o critérios/distribuicdes que por vezes
divulgacdo; SI, PG 100% sdo estabelecidos pelos mesmos. Nos
I ’
indicadores operacionais - Nao sédo
controlados os critérios utilizados no
Responder a apuramento da informagéq fornecida a
inquéritos de FSRA pelos restantes servigos.
carater regular e
pontual por i (FS/RA) Existe controlo no sentido em
solicitagdo de - Risco de falhas na que se encontra sistematizada a
entidades qualidade eNoportunidade 3 2 3 calendarizacio das obrigacdes de
externas, da informacao; divulgacdo de informacdo. No entanto,
designadamente o cumprimento de prazos e a
das tutelas apresentacdo de informacdo
setorial e consolidada encontram-se
financeira. - Controlo de prazos de resposta e FS/RA, TP, TM, 100% comprometidos devido a grandes
calendarizacdo das informagoes. SI, PG ° atrasos na conferéncia de faturas, que

compromete o fecho de contas. Por
este motivo, ndo existem condicbes
para revisdo final dos documentos
pelos servigos. A supervisdo regular
pela hierarquia é apenas relativa aos
documentos mais relevantes e ndo ao
conteldo dos inquéritos regulares.
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A implementar: FS/RA (na conferéncia
da informacgao pelos departamentos
envolvidos)
(continuaco) (FS/RA)Existe controlo no sentido em
Responder a que se encontra sistematizada a
inquéritos de - Risco de incumprimento - Conferéncia da informacdo pelos FS/RA, TP, TM, 80% cglendarjzagéo_ das obrlgagées de
carater regulare |dos principios de Bom departamentos envolvidos; SI, PG ° divulgacdo de informacéo. No entanto,
pontual por Governo das Sociedades : Crue?é):geg;oddeeinpfzarﬁ)as goa
solicitagdo de legalmente definidos, 5 5 > cgnsolidad% encontram-sg
entidades designadamente no que ) .
externas, toca a comprometidos deAV|d_o a grandes
designadamente [transparéncia/divulgacdo atrasos na conferéncia de faturas, que
das tutelas da informacdo. comprom_ete o~fecho_ de contas_. I:'or
setorial e - Reforgo do sistema de controlo interno: este motivo, ndo existem condigbes
financeira para revisdo final dos documentos
' FS/RA, TP, TM, 100% pelos servicos. A supervisdo regular
supervisio SI, PG pela hierarquia é apenas relativa aos
- Sup ' documentos mais relevantes e ndo ao
conteldo dos inquéritos regulares.
- Reforgo do Sistema de Controlo Interno: o
Elaborar o - Risco de incumprimento supervisdo dos procedimentos legais; FS/RA 100%
Relatdrio e Contas |da legislagdo aplicavel e
Anual da APL e os |das orientagbes e normas - Validagdo pelo Conselho Fiscal e pelo
Relatdrios para apresentagao de ROC, com emissao de certificagdo legal de FS 100%
trimestrais de contas; contas, bem como validagdo pela DGTF e °
acompanhamento. pela UTAM;
Elaborar o Plano - Risco de falta de
de Atividades e transparéncia ou falhas na
Orgamento e o informac&o prestada ao 1]13]2
Plano de acionista e tutela;
Investimentos e
controlar - Risco de falta de - Agilizacs izaca
N gilizagdo e automatizagao dos .
per|od|.camente a |informagdo para a gestdo; mecanismos de controlo. FS/RA 0% A Implementar: FS/RA.
respetiva
execugdo. - Risco de desvios

orgamentais e nao
cumprimento dos
objetivos.
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Proceder a - Risco de incumprimento
divulgacdo de da legislagdo aplicavel ao - Levantamento de todas as obrigagdes/
toda a informagdo |Setor Empresarial do responsabilidades;
nao flna(}celra Estado; > 1 > FS/RA 100%
relativa as
praticas de Bom |- Risco de falha do dever - Sistematizagdo de prazos, responsaveis
Governo de informar. e procedimentos.
Societario.
Disponibilizar os - Conferéncia de informagdo intermédia e
elementos final; FS/RA 100%
econdémicos e
financeiros - Controlo de prazos; FS/RA 100%
necessarios para |- Risco de incorrecdo de -
o cumprimento do |informagao financeira 2 2 2 . segregacgdo de o i(:fso/fn':\a) %?)n;:c?sz:lrci:aozzpaebxa em
dever de prestada a entidades fungdes; FS/RA 100% tempo l;;til
comunicagao da externas. . P !
informacao - Reforgo do sistema de o
nomeadam’ente controlo interno: . supervisdo dos
; procedimentos FS/RA 100%
através da legais
internet. '
Gerir todos os - Monitorizacdo das cldusulas dos
processos de contratos de modo a proteger a seguranga FS/GA 100%
seguros da APL, - Risco de insuficiente e saude das pessoas e bens;
com excegao dos |conhecimento e controlo 1 2 1
seguros dos seguros contratados. _ . . .
relacionados com ReforgoNdo sistema dg controlo mtgrno. FS/GA 100%
supervisao dos procedimentos legais.
0 pessoal.
- Desvios orgamentais,
subavaliagdo ou
sobrt_eavallagao de_stocks , - Adc_)ggo de instrumentos de ge?tao FS/GA 100%
Analisar os ocasmpando desvpls gntre previsional de stocks e compras;
pedidos de 0s regls_t(t>§ cc_)ntablll_st.lcos
aprovisionamento e as existéncias reais;
e requisigdes —
integnasge asua | Aproprligai de 1 2 1 |- contagem de existéncias; FS/GA 100%
satisfagdo face giiu;srg;s)r?gz g:'ar"z r;;ara o i tos d feréncia d
aos stocks 0 : - Procedimentos de conferéncia da o
xistentes. beneficio de terceiros; informacéo intermédia e final; FS/GA 100%
- Ineficacia no . . .
cumprimento de prazos e Reforgo Slo 5|stema~de controlo interno: FS/GA 100%
L segregacao de fungdes.
objetivos.
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Atividade/

funcéo Identificagao do risco

Assegurar a . x
execucio do plano - Atualizagao de bases de dados com

de compras com |- Risco de aquisicBes a informacgao sobre fornecedores/as;
base nas po“’ticas pregos menos vantajosos;

FS/GA 100%

definidas, nos =
stocks existentes, . supervisao; FS/GA 100%

em cada 1 2 1
momento, e na
previsdo das - Reforgo do sistema de
necessidades, e - Risco de favorecimento controlo interno:

. rotatividade de

0,
colaboradores/as; FS/GA 100%

efetuar . de fornecedores/as.
prospegdes de . segregacao de

mercado. funcdes. FS/GA 100%

Executar apoios - Cumprimento do decreto-lei de execugao

financeiros orcamental;
externos

FS 100%

necessarios aos
processos de

investimento da . o,
empresa. - Risco de ineficacia no 1 1 1

cumprimento de prazos.

- Reforgo do sistema de controlo interno:

0,
supervisao dos procedimentos legais; FS 100%

Nota: Risco
mitigado no
ambito do n.° 4 do
art.0 29.9 do DL
133/2013.

- Verificagdo por auditores/as externos/as

e ROC. FS 100%




