' Porto de Lisboa

No: 15/2026
Data: 04-05-2026

7 Assunto:

Divulgacéao e publicitagao do Plano de Prevencao de Riscos de Corrupgao e Infrages

Conexas

Na sequéncia da aprovacéo, pelo Conselho de Administragéo, na sesséo de 30 de abril de 2026, da 8.2

revisao do Plano de Prevencao de Riscos de Corrupcéo e Infracoes Conexas da APL, S.A., anexo a

presente Ordem de Servigo e dela fazendo parte integrante, determina-se o seguinte:

1.

E divulgado internamente e colocado em execugdo o Plano de Prevencao de Riscos de
Corrupcao e Infragées Conexas da APL, S.A., em anexo a presente Ordem de Servigo.

O referido Plano é disponibilizado na intranet e no sitio institucional da APL, S.A., nos termos e
para os efeitos do disposto no n.® 7 do artigo 6.° do Decreto-Lein.® 109-E/2021, de 9 de dezembro.
O PPR integra o Programa de Cumprimento Normativo da APL, em articulagdo com o respetivo
Plano de Integridade.

A execucgao do PPR vincula todas as unidades orgénicas da APL, S.A., bem como os respetivos
titulares, dirigentes e trabalhadores, no ambito das suas atribuicdes e competéncias.

Compete a Compliance Officer, na qualidade de Responsavel pelo Cumprimento Normativo, a
coordenacgao, atualizagao e coeréncia metodoldgica do PPR.

Compete ao Gabinete de Auditoria Interna e Qualidade a verificagdo independente da execugéo
do PPR, designadamente através da realizagdo de auditorias, elaboragdo de relatérios de
monitorizagéo e acompanhamento da implementag¢ao das medidas no terreno.

Todos os trabalhadores devem pautar a sua atuacgao pelos principios da legalidade, integridade,
transparéncia, responsabilidade, colaboragdo institucional e confidencialidade, em
conformidade com o PPR e demais instrumentos internos aplicaveis.

A presente Ordem de Servigo entra em vigor na data da sua assinatura.
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&~ T
Vitor Caldeirinha

Presidente do Conselho de Administracéo

Anexo: Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas
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1. ENQUADRAMENTO

No seguimento da Estratégia Nacional Anticorrupgao 2020-2024, aprovada pela Resolucao do
Conselho de Ministros n.° 37/2021, de 6 de abiril, foi publicado o Decreto-Lei n.°® 109-E/2021,
de 9 de dezembro, o qual cria o Mecanismo Nacional Anticorrupgao (MENAC) e estabelece o
Regime Geral de Prevengdo da Corrupgdo (RGPC), bem como a Lei n.° 93/2021, de 20 de

dezembro, que estabelece o regime geral de protegdo de denunciantes de infragbes.

Aquele diploma, para além de reconhecer a necessidade de ajustar alguns aspetos do sistema
repressivo, considera indispensavel o fortalecimento e a valorizagdo dos mecanismos de
prevencao e detecao de crimes de corrupcdo e crimes conexos. A estratégia de combate a

corrupgao identifica sete prioridades para reduzir o fendmeno da corrupgao em Portugal:

e Melhorar o conhecimento, a formagao e as praticas institucionais em matéria
de transparéncia e integridade;

e Prevenir e detetar os riscos de corrupgéo no setor publico;

e Comprometer o setor privado na prevencéao, detecao e repressao da corrupcao;

e Reforgar a articulagao entre instituicdes publicas e privadas;

e Garantir uma aplicagao mais eficaz e uniforme dos mecanismos legais em matéria
de repressao da corrupgédo, melhorar o tempo de resposta do sistema judicial e
assegurar a adequacao e efetividade da punicao;

e Produzir e divulgar periodicamente informacéo fiavel sobre o fendmeno da corrupgéo;

e Cooperar no plano internacional no combate a corrupcéao.

O RGPC retira o tema da prevencédo da corrupgado do dominio da soft law em Portugal e
estabelece aobrigacdo de adotar e implementar um Programa de Cumprimento Normativo que

inclui, pelo menos, os seguintes elementos:

e Um Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas (PPR);
e (Cobdigo de conduta;

e Planosdeformacgéo;

e Canaisdedenuncias;e

e Adesignacao de um responsavel pelo cumprimento normativo.

O presente regime determina também a implementagéao de sistemas de controlo interno que
assegurem a efetividade dos instrumentos integrantes do programa de cumprimento

normativo.
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Ora, visando reforgar os principios de transparéncia, ética e responsabilidade em todas as
suas operagoes, a APL—-Administragdo do Porto de Lisboa, S.A. (doravante APL) tem, desde
2024, implementado um modelo de integridade abrangente. Com a aprovacgao do Plano de
Integridade, instrumento estruturante do seu programa de cumprimento normativo, adotado em
conformidade com o citado Decreto-Lei n.° 109-E/2021, a APL procurou nao apenas atender as
expectativas legais e regulatérias, mas também promover uma cultura organizacional onde a

integridade é valorizada e praticada em todos os niveis da empresa.

Este Plano enquadra e articula os principais mecanismos internos de prevencao, detecao
e resposta em matéria de integridade, ética e transparéncia, funcionando como
documento agregador das politicas e procedimentos da organizagdo e como referencial para a
consolidacdo de wuma cultura institucional de responsabilidade, controlo interno e
prevencao da corrupcgédo e infragcdes conexas. Nesta estrutura, o Plano de Integridade
assume funcdo enquadradora e agregadora do Programa de Cumprimento Normativo,
inserindo-se o presente PPR como instrumento especifico de prevengao de riscos de
corrupgao e infragcbes conexas, em articulagcdo com os cdédigos de conduta e demais

instrumentos operativos de compliance.

O PPR foca-se principalmente no combate e prevengao dos riscos de corrupgao, muito em
especial, das funcdes potencialmente sujeitas a ocorréncia de atos de corrupcéao procedendo,
correlativamente, a identificagcao dos principais riscos dai decorrentes, do controlo instituido
visando a sua mitigagcdo, da probabilidade de ocorréncia e, dos responsaveis pela

implementacgao e gestao do Plano.

No decurso de 2025, através da Ordem de Servico n.® 17/2025, foi criada na APL a fungao de
Compliance Officer, que acumula as funcoes de Responsavel pelo Cumprimento Normativo
(RCN), reforcando o modelo de prevencéo da corrupgao e infragcdes conexas, em alinhamento

com o Regime Geral de Prevencao da Corrupgéo.

De acordo com o disposto no n.° 5 do art.® 6° do Decreto-Lei n.° 109- E/2021 o PPR devera ser
objeto de revisdo com uma periodicidade trianual ou sempre que ocorra uma qualquer

alteragao nas atribuigdes ou na estrutura orgénica da entidade, que justifique tal necessidade.

Nestes termos, a APL procede a oitava atualizagdo do Plano de Prevencéo de Riscos de
Corrupcao e Infragbes Conexas (doravante o “Plano de Prevencéao” ou “PPR”), visando,
assim, assegurar a adequada integracdo desta funcdo no modelo de governagdo, bem como
proceder a ajustamentos metodolégicos na avaliagdo dos riscos, promovendo maior coeréncia

entre as medidas de controlo existentes e a respetiva graduacgao do risco.
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2. CARACTERIZACAO DA APL

A APL é uma sociedade andénima de capitais exclusivamente publicos, cujos estatutos
foram aprovados em anexo ao Decreto-Lei n.°© 336/98, de 3 de novembro, na sua versao
atualizada, responsavel pela gestao do Porto de Lisboa, cabendo-lhe assegurar o exercicio
das competéncias de autoridade portuaria nos seus multiplos aspetos de ordem econdmica,
financeira e patrimonial, de gestdo de efetivos e de exploragdo portuaria e ainda as

atividades que lhe sejam complementares, subsidiarias ou acessorias.

A area de jurisdigado do Porto de Lisboa abrange, na vertente terrestre 11 concelhos: Oeiras,
Lisboa, Loures, Vila Franca de Xira, Benavente, Alcochete, Montijo, Moita, Barreiro, Seixal e
Almada, estendendo-se por 273 km ribeirinhos. Desses, 110 km correspondem ao estuario do
Tejo (50 km na margem direita e 60 km na margem esquerda) e 163 km contornam os esteiros e
0s canais navegaveis afluentes ao estuario. Na sua vertente fluvio-maritima abarca uma
superficie de 31600 ha tendo como limites, a jusante, o alinhamento das Torres de Sao Julido e

Bugio e a montante, Vila Franca de Xira.

O capital social da APL, que se encontra totalmente subscrito e realizado, é de € 60.000.000
atualmente constituido por 12 000 000 acdes, com valor nominal unitario de 5 euros, € é detido

exclusivamente pelo Estado, através da Entidade do Tesouro e Financas.

2.1. Missao, visao e valores

A Missao daAPL é desenvolver e gerir o Porto de Lisboa em toda a sua areade jurisdicao
no quadro de sustentabilidade econdmica, financeira, técnica, social e ambiental, com
elevado grau de eficacia e eficiéncia na prestagao dos servigos aos seus utentes com
respeito pelas comunidades e pelas pessoas, de acordo com as melhores praticas e
na procura por solu¢gdes inovadoras, gerando valor para a sociedade e procurando dar

resposta aos desafios etendéncias mundiais do setor maritimo e portuario.

A Visao da APL é ser um hub global da economia azul, que concilia a relagdo porto-
cidade com os desafios da sustentabilidade focado nos seus stakeholders, nas suas
comunidades e na exceléncia dos servigos logisticos e maritimos através da

cooperagao, da inovagao, da economia circular e da neutralidade carbdnica.

A APL esta empenhada em gerar um sentimento de pertencga e orgulho - “minha cidade, meu
porto” - junto da sociedade, dos stakeholders, clientes, trabalhadores e
colaboradores e desenvolver o Porto de Lisboa, com enfoque na cooperagéao,

inovagao e sustentabilidade, local e internacionalmente. Como tal, esta comprometida
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em desenvolver um porto préspero, integrado no comércio internacional e nas cadeias

logisticas globais que sirva a industria.

2.2. Modelo de Governo

De acordo com o art.° 5. © dos seus Estatutos, aprovados em anexo ao Decreto-Lei n.°
336/98, de 3 de novembro (na sua verséo atualizada), a APL tem como drgaos sociais’ a
Assembleia-Geral, o Conselho de Administragcdo, o Conselho Fiscal e o Revisor

Oficial de Contas ou sociedade de revisores oficiais de contas.

A APL adota um modelo de governo de cariz anglo-saxénico, segundo o qual o
Conselho de Administragao é responsavel pela administragdo da sociedade e o Conselho

Fiscal e o Revisor Oficial de Contas sao responsaveis pela sua fiscalizagao.

Nos termos do art.©9.° dos seus Estatutos, o Conselho de Administracdo, e conforme
Deliberagdes Sociais Unanimes por Escrito datadas de 29 de julho de 2025, de 18 de
dezembro de 2023 e de 26 de julho de 2024, é composto por um Presidente e quatro
Vogais, que sdo comuns a APSS - Administragdo dos Portos de Setubal e Sesimbra,
S.A. e exercem fungdes em regime de acumulagéo, nos termos do disposto no Decreto-

Lei n.° 15/2016, de 9 de marcgo.

Assim, para o mandato 2025-2027, foram nomeados os seguintes membros do Conselho

de Administracéo:

e Presidente - Vitor Manuel dos Ramos Caldeirinha
e Vogal-AnaMariade Lemos Nunes

e Vogal-Nuno Viterbo da Cunha Abrunhosa e Sousa
e Vogal-Paulo Jorge Moreira de Mendonca Ventosa

e Vogal - Luisa Maria do Rosario Roque

2.3. Organograma

A estrutura organizacional da APL é delineada em éreas funcionais especificas, visando
atingir os objetivos da empresa publica, mantendo um compromisso firme com a
responsabilidade social e ambiental. Esta configuracdo permite a APL responder de

forma eficaz as diretrizes setoriais, expectativas do acionista e necessidades de

1

A composicdo dos Orgdos sociais pode ser consultada no Portal do Porto de Lisboa, em

https://www.portodelisboa.pt/orgaos-sociais
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gestao, equilibrando operagdes portuarias com praticas sustentaveis. Este modelo reflete a

importédncia de adaptar

sustentabilidade e responsabilidade corporativa.

a operagao portuaria as tendéncias contemporidneas de

2
A estrutura organica vigente encontra-se publicada no portal do Porto de Lisboa , e representa-

se infra:

Gabinete
Juridico

Ana Soares da
Costa

Centro de
Documentacio e
Arquivo

Sara Charneca

Conselho de
Administracao

Secretaria Geral

Emilia Mata

| DPO - Protecio de Dados ___
José Cal Gongalves

CISO Chief Inf. Security __
Officer

Luis Pimentel

Contratacio e
Logistica
Corporativa

Sistemas de
Informacio

Luis Pimentel

Infraestrutura, =
C icacio e Ce
SEh Pablica
—
Logistica
Corporativa

Sofia Brito

Gestdo de

Sestao Recursos

Infraestruturas e
Financeira hari.

Seguranca,
pilotagem e

Gabinete de
Estudos e
Planeamento

Paula Sengo

2
gl I

Ambiental

Vera Godinho

Auditoria
Interna e
Qualidade

Célia Barros

Gabinete de
Comunicacio

Inés Antunes

|

Humanos

Isabel Freire Anténio Martins

Gestio
Financeira e
Tesouraria

Gestio de
Pessoal

Projetos e Obras

Helena Ferreira Tiago Rascio

Sustentabilidade

e Armazém

Nuno Moutas

I Chefia de nivel T
\ Chefia de nivel 1T
| Chefia de nivel TIT

I ocrsraerss

1T pssessora

[

Contabilidade Ambiental e
Estuario
Ana Caria *
Reporte i I
Tiago Silva

—

Op:
Portuaria

Coordenacio

Seguranca

Fiscalizacdo

Turismo Desenvolvimento Negécio
iti do Territorio Portuario e
Logistica
Ana Lourengo * Tiago Belchior Manuela Patricio
| Turismode 5
Cruzeiros, Meg Gestio Dominial | SEquD
ates e Nautica de Portuirio
ecrei |

Marina de Lisboa Logistica

Susana Parreira

Gestdo
Territorial

Rui Alexandre

Nuno Ramos

*Exerdicio de cargo de Chefia Nivel T em acumulagSo com Chefia Nivel 11

2 https://www.portodelisboa.pt/estrutura-organica
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3. SISTEMA DE CONTROLO INTERNO

A APL dispde de um sistema de controlo interno orientado para a integridade, a legalidade,
a transparéncia e a boa governagdo, o qual constitui um instrumento essencial de
prevencao, detecdo e mitigacao dos riscos de corrupcao e infragbes conexas. A estrutura de
gestao interna da empresa reflete, assim, o compromisso institucional com a manutencao
de um ambiente organizacional ético, responsavel e transparente, reforgcando a resiliéncia da APL
perante riscos de incumprimento e contribuindo para a sustentabilidade e o bom

desempenho da sua atividade.

3.1. Principios orientadores

A gestdo interna do risco e 0s mecanismos de controlo da APL assentam numa
abordagem proativa e integrada, baseada nos principios da transparéncia,
responsabilidade, integridade, segregacao de funcgdes, rastreabilidade das decisbdes e
melhoria continua. Estes principios orientam a identificagdo, avaliacdo, tratamento e
monitorizacdo dos riscos, assegurando que as medidas adotadas se mantém alinhadas
com os objetivos organizacionais, com o quadro normativo aplicavel e com as

melhores praticas de governacao.

3.2. Reconhecimento e avaliagdo dos riscos

O processo de reconhecimento e avaliagcdo dos riscos compreende a analise
continua das operacbes associadas a atividade portuaria, em sentido amplo, bem
como das atividades administrativas e de suporte, com vista a identificacao de

potenciais riscos de corrupcéo e infragdes conexas.

A avaliacao dos riscos assenta numa combinacdo de critérios qualitativos e
guantitativos, tendo em conta, designadamente, a natureza da atividade, a exposicao
funcional, a sensibilidade da decisao, o grau de discricionariedade, a existéncia de
contacto com terceiros, os antecedentes de ocorréncia e a robustez dos

mecanismos de controlo ja instituidos.

A andlise do risco consiste na apreciagcdo, por parte das éareas competentes, da
probabilidade de ocorréncia e da gravidade da consequéncia associadas a
determinada atividade, fungao ou processo, procurando determinar o respetivo nivel
de risco. O grau de detalhe dessa analise podera variar em fungao da natureza do
risco, da informacao disponivel, da complexidade do processo e dos recursos

existentes.
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A avaliacao da probabilidade de ocorréncia deve refletir o risco residual, isto é, orisco
remanescente apds consideragcdo das medidas de controlo existentes. Assim,
sempre que existam mecanismos de controlo eficazes e efetivamente implementados, a

probabilidade de ocorréncia devera, em regra, ser classificada como baixa.

A atribuicdo de niveis médio ou elevado de probabilidade exige fundamentacéao
expressa, nomeadamente quando as medidas de controlo ndo se encontrem ainda
plenamente implementadas, revelem fragilidades, respeitem a riscos emergentes ou
nao estabilizados, ou quando existam evidéncias de ocorréncias recentes suscetiveis

de justificar essa qualificagao.

A manutencgao sistematica de niveis intermédios ou elevados de probabilidade, sem
justificacao adequada, pode comprometer a correta percecao do grau de maturidade do
sistema de controlo interno e, por essa via, prejudicar a fiabilidade global do modelo de

prevenc¢ao adotado.

3.3. Monitorizagéao

O sistema de controlo interno da APL integra mecanismos de monitorizacao continua
destinados a permitir a detecdo precoce de desvios aos procedimentos

estabelecidos, insuficiéncias de controlo e oportunidades de melhoria.

A monitorizagdo do Plano é assegurada de forma articulada entre a fungdo de compliance
e a auditoria interna, garantindo-se a complementaridade entre o acompanhamento
continuo, a orientacdo técnica, a verificacdo independente e a formulacdo de

recomendacdes corretivas.

Este acompanhamento é ainda suportado por acdes de controlo, auditorias internas e
externas, andlise de evidéncias, verificacao da implementacao de medidas preventivas e

avaliacao da respetiva eficacia.

3.4. Corregles e gestao do risco empresarial

Sempre que sejam identificadas falhas, insuficiéncias, nado conformidades ou
oportunidades de melhoria, a APL compromete-se a adotar, em prazo adequado, as

medidas corretivas e de aperfeicoamento consideradas necessarias.

A gestdo do risco encontra-se integrada nos varios niveis da organizagao,
promovendo-se uma cultura de responsabilizacdo e consciéncia do risco, assente na

prevencao, na antecipacao e no reforco progressivo dos controlos. Neste contexto, a
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gestdo dorisco ndo é entendida como exercicio isolado ou meramente formal, mas como

componente permanente do sistema de governacao e da atividade corrente daempresa.
3.5. Conformidade com a legislacao

A APL assegura que a sua atividade é desenvolvida em conformidade com a legislagéao
aplicavel, incluindo o regime de prevencéo da corrupgdo, o regime de protegdo de
denunciantes, as normas de protecdo de dados pessoais e demais instrumentos legais e

regulamentares relevantes.

Tal conformidade é prosseguida através da adogao de politicas internas, da definicao
de procedimentos, da formacado e sensibilizacdo dos trabalhadores, da
disponibilizagdo de canais de reporte e da articulagdo permanente entre as diferentes areas
organizacionais com responsabilidades em matéria de controlo, ética, integridade e

compliance.

A estrutura organizacional da APL colabora globalmente na implementacdo do presente

Plano, competindo-lhe, em especial:

e garantir a execucao de controlos internos adequados, incluindo as
medidas de prevencgao e mitigacao de riscos;

e avaliar aeficaciadesses controlos;

e reportar ao Conselho de Administragdo as medidas adotadas no ambito da

gestao do risco, nos termos previstos no Plano.

3.6. Responsavel pelo Cumprimento Normativo

A funcdo de Responsavel pelo Cumprimento Normativo é exercida pela Compliance
Officer, nos termos do Regime Geral de Prevencéo da Corrupgao. No exercicio destas

funcodes, compete-lhe:

i. garantir e controlar a aplicagdo do Programa de Cumprimento Normativo;

ii. coordenar o Plano de Prevencao de Riscos de Corrupcgéo e Infragbes Conexas;
iii. promover a conformidade normativa e a cultura de integridade;
iv. assegurar a articulacdo com as unidades organicas e com a auditoria

interna e qualidade.

A funcgao € exercida com autonomia técnica e funcional, sem prejuizo da articulagao

com os 6rgaos de gestao.

Para efeitos do disposto no Regime Geral de Prevengao da Corrupgao, essa autonomia
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compreende, designadamente, o acesso efetivo a informacgcéo necessaria ao exercicio
das funcdes, a auséncia de interferéncia indevida na identificacdo e priorizacao dos
riscos e a possibilidade de escalonamento direto ao Conselho de Administracao de
quaisquer constrangimentos suscetiveis de comprometer a independéncia, a

eficacia ou a tempestividade da atuacgao da fungao de compliance.

3.7. Intervenientes e responsabilidades

Sem prejuizo das competéncias proprias de cada unidade organica, o sistema de
controlo interno e a execucao do presente Plano envolvem, designadamente, os

seguintes intervenientes:

INTERVENIENTE ‘ FUNCOES E RESPONSABILIDADES
Conselho de Assegurar a aprovacao e revisdo do Plano; Acompanhar a execucgdo e
Administracao Aprovar os relatérios de monitorizagao.

Coordenar a concegao, atualizagdo e coeréncia do Plano; Promover a

Compliance Officer [ identificacdo e avaliacdo de riscos em articulagdo com as unidades
Responsavel pelo organicas; Emitir orientagdes técnicas e Acompanhar a implementagado das
Cumprimento Normativo medidas; Assegurar a articulagdo com o Plano de Integridade e demais

instrumentos de compliance.

Realizar a verificacdo independente da execugdo do Plano; Avaliar a eficacia
Auditoria Interna e
dos mecanismos de controlo interno; Emitir recomendag¢bes e acompanhar

Qualidade
a implementa¢dao de medidas corretivas.
Fazer a gestdao quotidiana do risco, implementando as medidas de mitigagao
Titulares do Risco definidas e identificando novos riscos e medidas eficazes; Monitorizar a
(todas as chefias) eficacia das medidas de controlo e reportar os resultados a fungdo de
compliance.

Comissao de Assegurar que o PPR é adequado a organizagdo; Receber e comunicar os
Monitorizacdo do PPR riscos, tomando as medidas inseridas na sua competéncia; Analisar os
(responsaveis: chefias Relatérios Anual e Intercalar de execuc¢do do Plano e propor a adogdo de
de 1.2 nivel de gestao) medidas corretivas.

A Comissao de Monitorizacao do PPR é dinamizada pela Compliance Officer e
pelo Gabinete de Auditoria Interna e Qualidade, em razao das matérias em
apreciacao e das respetivas competéncias funcionais, assegurando-se, em
qualquer caso, uma articulacao permanente entre estas duas areas. Esta
articulagao visa garantir a coeréncia entre a vertente de concegao, atualizagéo e
enquadramento metodolégico do Plano e a vertente de verificagdo, monitorizagéo e avaliagao

da sua execucéao, reforgcando a complementaridade de fungdes e arobustez do sistema de
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controlo interno.

3.8. Plano de Integridade e compromisso com a ética

A APL enquadra a sua atuagdo num modelo de governagao assente na integridade,
transparéncia, responsabilidade e exceléncia das praticas de gestao publica, em
coeréncia com a sua missao portuaria e com uma visado de longo prazo. A politica de
integridade, vertida no Plano de Integridade da APL, consolida esse referencial ético,
articulando-o com o Cédigo de Etica e de Conduta, os Principios de Bom Governo, o
10.° Principio do United Nations Global Compact e o ODS 16 da Agenda 2030,
afirmando a integridade como critério transversal de decisao, tanto a nivel interno

como nas relagdes com partes interessadas.

Do ponto de vista normativo, a APL encontra-se abrangida pelo Decreto-Lei n.° 109-
E/2021, de 9 de dezembro, que criou o MENAC e aprovou o Regime Geral de Prevencao da
Corrupgao, bem como pela Lei n.°® 93/2021, relativa a protecdo de denunciantes. Neste
contexto, a politica de integridade visa prevenir, detetar e responder a situacoes de

corrupcgao e infragcdes conexas, aplicando-se a trabalhadores e prestadores de servigos.

O modelo adotado assenta em trés eixos fundamentais — prevenir, detetar e resolver —
e integra instrumentos como o PPR, o Cédigo de Etica e Conduta, o canal de denuncias,
mecanismos de controlo interno, auditoria, formacao e instrumentos de contratacao

publica.

O compromisso ético constitui, pois, um pilar essencial do sistema de controlo interno da
APL e projeta-se diretamente na forma como a organizacao gere 0s seus riscos, estrutura os

seus controlos e define os seus padroes de conduta.

Com efeito, a prevengao da corrupcao e das infracdes conexas ndo se esgota no cumprimento
formal das obrigacdes legais, antes exige uma cultura organizacional assente na
integridade, na transparéncia, na responsabilidade e na exigéncia ética, transversal a
todos os niveis da empresa. Neste quadro, a APL encara a gestdo de riscos como uma
dimensao integrada da sua governacao, orientada para a melhoria continua, a
protecdo do interesse publico, a confianga dos stakeholders e a criacdo de valor

sustentavel.

Constituem, em articulacdo com o Plano de Integridade, entre outras,

manifestacdes concretas deste compromisso:
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a existéncia de Cédigo de Etica e Conduta, de Cédigo de Conduta dos
Conselhos de Administragao e de Plano para a Igualdade de Género, que

enquadram os deveres de conduta e os padrdes de atuacéo institucional;

adisponibilizacdo de Canal de Dentncia Interna;

a adocao de Politica de Privacidade, Coédigo de Conduta de Protecao de
Dados Pessoais e Politica de Seguranca da Informagdo, bem como a
existéncia de responsavel pela protegcao de dados e de praticas organizativas
adequadas neste dominio;

a existéncia de mecanismos internos de comunicacao de alegadas
irregularidades, promovendo o reporte de situagdes suscetiveis de comprometer
a legalidade, a ética ou a integridade institucional;

a adocao de politica de prevencao de conflitos de interesses, impondo
deveres de comunicagdo, escusa e substituicdo sempre que estejam em
causa situacoes suscetiveis de afetar a imparcialidade;

a implementacao de politicas de recursos humanos orientadas para a
justica procedimental, a transparéncia, a objetividade e a mitigacdo de riscos
laborais e organizacionais;

0 respeito pelo principio da segregacao de fungdes, enquanto medida
estruturante de controlo interno destinada a prevenir conflitos de interesses,
reduzir a possibilidade de erro ou fraude e reforcar a rastreabilidade e afiabilidade

dos processos.

3.9. Modelo de linhas de defesa

A APL adota um modelo de controlo interno estruturado em trés linhas de defesa,

enquanto referéncia organizativa para a gestao e controlo dos riscos:

Primeira linha de defesa - unidades operacionais e areas funcionais,
responsaveis pela gestao direta dos riscos no A&mbito da atividade corrente e
pela aplicagdo dos controlos de primeira instéancia;

Segunda linha de defesa - fungdo de compliance, responsavel pela
coordenacgao, orientagdo, acompanhamento metodolégico e promocgédo da
coeréncia do sistema de prevengao e controlo;

Terceira linha de defesa - auditoria interna e qualidade, responsavel pela
verificagao independente da adequacéao e eficacia dos mecanismos de controlo

instituidos.
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A clara separacao entre estas trés linhas de defesa reforca a robustez do sistema de controlo
interno, evita sobreposi¢cdes funcionais e assegura a independéncia necessaria aos

mecanismos de verificagcao e avaliagcao.

A segunda linha de defesa, assegurada pela funcao de compliance, exerce fungoes
de coordenacgao, orientagdo metodolégica, acompanhamento e promocgao da
coeréncia do sistema de prevencao e controlo, ndo lhe cabendo a realizagao de
auditorias nem a verificagdo independente tipica da terceira linha de defesa. Esta ultima
compete a Auditoria Interna e Qualidade, a quem incumbe a avaliagcdo auténoma da
adequacéao e eficacia dos controlos instituidos, arealizacdo de auditorias e aemissao

dosrespetivosrelatdrios.
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4.1DENTIFICACAO DOS RISCOS E RESPETIVAS MEDIDAS PREVENTIVAS E/OU CORRETIVAS

A APL orienta a sua gestao de riscos por principios de sustentabilidade operacional,
eficacia econdmico-financeira, social, ambiental e de acordo com as melhores praticas de
seguranga maritima e patrimonial. A APL compromete-se com a criagao de valor nas suas
areas de atuacao, focando na exceléncia e na satisfagcdo dos clientes, ao mesmo tempo
que procura proteger o ambiente e melhorar a qualidade de vida das futuras geracdes. Este
compromisso estende-se a construgao de relagdes de confiangca com trabalhadores,
parceiros e stakeholders, assim como ao cumprimento dos compromissos com o acionista

e clientes, visando os melhores resultados possiveis.

O enfoque da APL na gestdo de riscos ndo se limita ao cumprimento de normas
internacionais especificas, mas sim na implementagcdo de uma abordagem integral que
abarca inovacéo, sustentabilidade, partilha e compromisso. Esta abordagem reflete-se na
visdo da APL de ser um porto global, inovador e criador de valor, posicionando-a como um
sistema portudrio de exceléncia que se destaca nao apenas pela operacionalidade, mas
também pelo seu impacto social e ambiental positivo.

Este enquadramento permite a APL identificar, avaliar, monitorizar e mitigar riscos de forma eficaz,
assegurando que as praticas de gestao ndo s6 cumpram com os padrdes internacionais de
risco, mas também contribuam para o fortalecimento da cultura de transparéncia e
responsabilidade. A gestao de risco implica um trabalho continuo, uma atencao diaria de
todas as unidades orgédnicas de modo aidentificar, avaliare monitorizarosriscos aque a APL

esta exposta.

4.1. Riscos de corrupcgao e infracdes conexas

A corrupcéao e as infragdes que lhe sdo conexas podem ser definidas de diversas
formas, consoante a fonte consultada. Todavia, o Decreto-Lei n.° 109-E/2021 entende
por corrupgéo e infragdes conexas “os crimes de corrupgao, recebimento e oferta
indevidos de vantagem, peculato, participagcdo econdmica em negdcio, concusséo,
abuso de poder, prevaricagao, trafico de influéncia, branqueamento ou fraude na

obtencgao ou desvio de subsidio, subvengéo ou crédito” previstos no Cédigo Penal.

Por sua vez, a Norma Internacional ISO 37001:2016 “Anti-Bribery Management
Systems —Requirements with guidance for use”, a qual institui requisitos e linhas de
orientacao para o estabelecimento, implementagcédo, manutencao, revisdo e melhoria

dos sistemas de gestdo anticorrupcéo, oferece uma definicdo mais ampla e simples
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do risco de corrupgao considerando-o como um “efeito de incerteza nos objetivos”
podendo esse “efeito” ser positivo ou negativo mas representando sempre um desvio

face ao esperado.

Na pratica pode-se falar em corrupcao quando uma pessoa abusa do poder que lhe

é confiado em troca de receberumavantagem indevida.

4.2. Metodologia

Assente no modelo das trés linhas de defesa e na continua reavaliagao de risco residual,
este Plano identifica as areas potencialmente mais expostas aos riscos de suborno e
corrupgao, as medidas preventivas em vigor e as medidas corretivas a implementar,

quando necessario, para a mitigagao destes riscos.

A identificagdo das areas tem por base o exercicio de avaliagédo de riscos de suborno e
corrupgao da APL, o qual sugere as areas potencialmente mais expostas a este risco a

nivel global.

A classificagao de riscos é obtida através da conjugacao de dois fatores: a probabilidade
de ocorréncia de um evento de suborno ou corrupgéo € a severidade de impacto dessa

ocorréncia na organizagao.

A metodologia pode ser facilmente sintetizada a conjugacéao de:

Mapas de identificagdao de riscos e medidas de prevencdo

Identif-icagéodo PO | Gc® | GR® Medidasﬂde Responsaveis
risco Prevengao

Atividade/fungdo

PO — Probabilidade de Ocorréncia: 1 —Baixa; 2 — Média; 3 — Alta.
2GC — Gravidade da Consequéncia: 1 — Baixa; 2 — Média; 3 — Alta.
®IGR — Graduacdo do Risco: 1 — Fraco; 2 — Moderado; 3 — Elevado.
Por fim sdo considerados os controlos e medidas de prevencdo implementados para

determinar o risco existente.

Os riscos finais com classificagdo “Alta” sdo considerados riscos de tratamento
prioritario, ao passo que os riscos com classificagdo “Média” sdo considerados
riscos a observar atentamente devido ao potencial de poderem escalar para riscos de
classificagdo “Alto”. Por fim, os riscos com classificagao “Baixa” sdo considerados

negligenciaveis a curto prazo.



[ ’ PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS - v8

4.3. Andlise de Riscos

A metodologia de avaliacdo do risco e os respetivos critérios de graduagao constam do

Anexo | - Critérios de Analise de Risco.

Os mapas de identificacao de riscos e respetivas medidas de prevencao encontram-
se distribuidos pelos Anexos Il a VI, nos seguintes termos: Anexo Il -
Contratacao/Aquisicao de bens, servicos e empreitadas; Anexo lll - Gestao da
Area Dominial Portuaria; Anexo IV - Fiscalizagdo da Area de Jurisdigdao; Anexo V -

Transversais; e Anexo VI - Restantes Areas.

Nestes anexos constam as atividades e/ou funcoes exercidas pela organizacao que, pela sua
natureza, apresentam potencialexposicdo ariscos de corrupcao e infragcdes conexas,
com indicacao da probabilidade de ocorréncia, da gravidade da consequéncia, da

graduacao do risco, das medidas de prevencao e dos respetivos responsaveis.

Emespecial,no AnexoV encontram-seidentificados osriscos de natureza transversal
e, no Anexo VI, os riscos respeitantes as restantes areas de atividade e fungdes de
suporte, incluindo duas novas matrizes especificas relativas a fungdes de suporte e
a funcdes especializadas recentemente criadas, designhadamente a de Compliance
Officer/Responsavel pelo Cumprimento Normativo e a de CISO - Chief

Information Security Officer.

Assim, compete a cada unidade organica, no dmbito da atividade ou funcao que
prossegue, identificar e ponderar a graduacao dos riscos, indicando o respetivo grau de
probabilidade de ocorréncia e de gravidade da consequéncia, bem como as

correspondentes medidas de prevencdo e mitigacao.

4.4. Areas de Intervencao Prioritaria

No ambito do plano de prevencao da APL, foi realizada uma analise abrangente de riscosem
toda a organizacéo, identificando areas criticas que requerem atencgéo especial.
Destacam-se processos como a aquisi¢do de bens, servigcos e empreitadas, a gestéo

da area dominial, em sentido lato e a fiscalizagdo da area de jurisdigao.

Essas areas séo consideradas criticas devido ao seu potencial impacto na operagéo,
seguranca e imagem da APL, exigindo estratégias de mitigacao eficazes para prevenir e

gerir os riscos associados.

As fungbes destacadas como criticas envolvem riscos elevados devido a sua



[ ’ PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS - v8

natureza e impacto potencial:

e Contratagcao (aquisicao de bens, servigos e empreitadas) envolve o risco de
corrupgao, fraude, e nao conformidade com as politicas de contratagao;

e Gestao da area dominial portuaria, no qual se inclui o negécio, dado que lida
com a administragao de ativos criticos, onde o mau uso ou gestao inadequada
pode, entre outros riscos, afetar a operacionalidade e seguranca, bem como esta
exposta a riscos especificos de corrupcao e infragcdes conexas, que podem
afetar a integridade e a transparéncia das operagodes portuarias;

e A Fiscalizagcdo no Porto de Lisboa é fundamental para a preservagao do
dominio publico hidrico e garantia da conformidade operacional. Este mecanismo
nao apenas assegura ocumprimento dos padrdestécnicos e de seguranca, mas
também é uma barreira critica contra riscos de corrupgdo, promovendo a
transparéncia e integridade nas atividades portuarias. Avigildncia continua e o
escrutinio das operacdes dentro da sua jurisdicao sao essenciais para manter

a eficacia e a sustentabilidade das praticas portuarias.

Cada uma destas areas requer politicas especificas e procedimentos de controlo

para minimizar os riscos identificados nos Anexos Il a IV.

4.5. Normas Internas Transversais Auxiliadoras da Prevencao do Risco

A atuacao da APL estd apoiada em normas internas que resultam das melhores
praticas, legislagcao e regulacao. Estas normas podem ser transversais ou de caracter

especifico a algumas atividades desenvolvidas na APL.

As normas internas transversais que mitigam o risco de corrupgido estdo descritas e
identificadas supra no ponto 3.8., sendo revistas periodicamente e adaptadas para

ministragcdo de formacgao regular aos trabalhadores da APL.

Considera-se que a revisao constante destas normas, aliada a divulgacéao clara e
formacéao regular aos trabalhadores, consiste num dos principais mecanismos de

prevengao dorisco de corrupcgéo.

A APL atribui especial relevancia ao estrito cumprimento das leis, requisitos regulatérios e de
Ordens de Servigo internas, boas praticas profissionais e de industria e, bem assim,

ao respeito pelos principios e valores constantes no nosso Coédigo de Conduta.
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A garantia de que estes principios e valores sao respeitados encontra-se atribuida a Fungao

Compliance, a qual constitui uma funcdo de governagao APL, responsavel por:

e Promover uma cultura assente na ética: apoiar o negdécio na promogao de
uma cultura organizacional baseada na ética;

o Disponibilizar solugées de conformidade: prestar assessoria ao Conselho de
Administracdo relativamente ao cumprimento das disposi¢cbdes legais,
regulamentares e administrativas aplicaveis; fornecer conhecimento técnico
especializado na elaboracdo e manutencdo de normas internas, assim como,
orientagbes praticas, formagdo, controlos e processos relacionados com a
gestdo do risco de Compliance;

¢ Prestar garantia de cumprimento: enquanto segunda linha de defesa,
proceder a avaliagdo do potencial impacto das alteragbes legais e
regulamentares na atividade da APL e, consequentemente, a identificagédo e
avaliacdodas medidas consideradas como mais adequadas afim de assegurar

umaimplementacao efetiva das mesmas.

Conforme ja referido, o sistema de controlo interno da APL é um elemento-chave do
processo de governacgcao, na medida em que engloba o plano de organizagéao, politicas,
métodos e procedimentos de controlo que lhe permitam assegurar um ambiente de

controlo eficaz e uma gestao sa e prudente das suas atividades.

Esta politica documenta transversalmente o processo de governagado do Sistema de

Controlo Interno da APL.

Por outro lado, a formacéao continua e tempestiva das pessoas que trabalham com a
APL é uma prioridade, pelo que dispde de uma Politica de Formacgéao, a qual define os
processos, procedimentos e responsaveis para a avaliagdo e satisfacdo das
necessidades formativas dos trabalhadores, incluindo a aquisicdo das melhores

competéncias técnicas e comportamentais para as suas equipas.



[ ’ PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS - v8

5. ACOMPANHAMENTO, REVISAO E MONITORIZAGAO DO PLANO

Compete a Compliance Officer a concegéo, elaboragao, atualizagéo e revisdo do Plano
de Prevencao de Riscos de Corrupgéo e Infragbes Conexas e das demais politicas e
instrumentos de integridade da APL, assegurando a respetiva coeréncia normativa e

metodoldgica.

Compete a Auditoria Interna e Qualidade a verificagcao independente da respetiva execucgao,
mediante a realizagcao de auditorias, a elaboracdo dos relatérios de monitorizagao e avaliacao

e o acompanhamento no terreno da implementacao das medidas e controlos definidos.

Nao obstante, todas as unidades organicas sao responsaveis pela adocao das medidas
necessdarias a operacionalizacdo e cumprimento do PPR, no dmbito da sua area de
intervencao. Acresce ainda o dever de comunicacgao caso alguém suspeite, de boa-fé, que
outra pessoa ou area fora do seu &mbito de intervengao esta a incumprir o determinado no

presente Plano.
A execugao do PPR esta sujeita a controlo, efetuada nos seguintes termos:

a) Elaboracédo, no més de outubro, de relatério de avaliacao intercalar nas situagdes
identificadas de risco elevado ou maximo (AlQ);

b) Elaboracao, no més de abril do ano seguinte a que respeita a execucgao, de relatoério
de avaliagcéo anual, contendo nomeadamente a quantificagcdo do grau de implementacéo e
de eficacia das medidas preventivas, bem como a identificagcdo de medidas

corretivas (AlQ).

Os referidos relatérios sdo analisados em reunido da Comissao de Monitorizacdo do PPR e

submetidos a aprovacao pelo Conselho de Administracéao.

O Plano é revisto a cada trés anos, ou sempre que se verifique uma alteracdo no negdécio,
nas atribuigdes ou na estrutura orgénica ou societaria da APL que justifique a revisdo de algum dos
seus elementos. Nao obstante a disposigao supra, anualmente € verificada a necessidade

de rever o plano.
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6. MEDIDAS GERAIS DE PREVENCAO

Sem prejuizo das medidas especificas identificadas por area de risco, observam-se ainda,

com caracter transversal, as seguintes medidas gerais de prevengéo:

» aatuacédo de todos os trabalhadores em conformidade com os principios da transparéncia,
responsabilidade, colaboragdo institucional, confidencialidade, mérito, formacéao
continua eigualdade de oportunidades, contribuindo para um ambiente de trabalho
ético, profissional e orientado para a melhoria continua;

» o dever de colaboracdo com as entidades de supervisdo, fiscalizagdo e auditoria, bem
como a abstencdo de aceitacdo de quaisquer ofertas ou vantagens suscetiveis de
comprometer a imparcialidade, a independéncia e a integridade no exercicio das
respetivas funcoes;

» oreforco dos mecanismos de controlo interno, designadamente através da segregacao
de fungdes e da supervisdo, da promocgao de formagcao em matéria de corrupcéo e
infracdes conexas, da melhoria da articulagcao entre unidades organicas, da valorizagao
do mérito e da motivagcao dos trabalhadores, bem como do acompanhamento e
atualizacdo do presente Plano;

» nodominio da contratacdo publica, a preferéncia, sempre que possivel, por procedimentos
concorrenciais, pela adocao de instrumentos de planeamento adequados e pela
observancia de deveres de transparéncia procedimental, nomeadamente através

do cumprimento das obrigagdes legais de publicitacao.
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7. COMUNICACOES

De acordo com o numero 7 do art.© 6.° do Decreto-Lei n® 109-E/2021, de 9 de dezembro, o Plano de
Prevencéo e os Relatérios de avaliagcao intercalar e anual sdo disponibilizados, no prazo de
10 dias contados desde a sua implementacéo e respetivas revisées ou elaboracéo, na intranet e na

pagina oficial da APL, S.A. na internet.

Estes documentos sao ainda, nos mesmos termos, carregados na plataforma indicado Mecanismo

Nacional Anticorrupcao (MENAC).
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ANEXOS
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ANEXO | -Critérios de Analise de Risco

No dmbito concreto deste Plano, para classificar os riscos sao considerados critérios de
probabilidade da ocorréncia e de gravidade da consequéncia.
O nivel de risco € uma combinacao da probabilidade da ocorréncia com a gravidade da

consequéncia, da qual resultara a graduacao do risco.

A cada risco identificado é atribuida uma graduacgao de acordo com a avaliagéo efetuada
sobre a probabilidade de ocorréncia e gravidade da consequéncia.

Apds a identificagcdo dos riscos, deve ser determinada a forma de resposta que permite a
diminuicdo do impacto ou a nao ocorréncia dos mesmos. Esta resposta pode assumir 4 opgoes

de tratamento dorisco:

. Evitar —decisdo de nao estar envolvido/a no evento que propicia o risco;

. Reduzir ou prevenir o risco — realizagdo de um conjunto de agcdes que permita
minimizar o impacte (reducao da utilizagcdo dos servicos/eventos) ou minimizar a
probabilidade de ocorréncia (implementacdo de controlos para prevenir o risco);

. Transferir—reduzir a probabilidade ouimpacte dorisco transferindo-o para outros/as
ou partilhando uma parte do risco;

. Aceitar - aceitacdo do possivel risco e perdas/beneficios associados apods
analise detalhada, e face a impossibilidade de tomada de posicdo pela

organizacéao.

Probabilidade . -
P Baixa Média Alta
de Ocorréncia
- Possibilidade de Forte possibilidade de
Possibilidade de a P .
Fatores de a ocorréncia mas ocorréncia e escassez
~ ocorréncia mas com . s .
graduacéo . . com hipodtese de de hipdteses de obviar
hipdteses de evitara . . ~ . ~
. ~ obviar a situagao a situagdo mesmo
situagao com o controlo , ..
. através de com as decisodes e
existente para o tratar. . - ~ o .
decisbes e agdes acoOes adicionais
adicionais. essenciais.
Gravidade da . o
O Baixa Média Alta
Consequéncia
- ~ Perda na gestéo das Prejuizo naimagem e
Dano na otimizag&o do ~ ~ . -
Fatores de operacgoées, requerendo | reputagao de integridade
- desempenho AR S
graduacao . . . a redistribuicdo de institucional, bem como na
organizacional, exigindo a L.
. ~ recursos emtempo e eficacia e desempenho da
recalendarizagéo das L.
- . em custos. sua misséao
atividades ou projetos.

Os riscos sao analisados numa matriz da qual resultara a graduacgdo do risco (graus)
fraco, moderado e elevado, respetivamente um (1), dois (2) e trés (3).
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MATRIZ DE RISCO

Medidas Aceitar (1) Transferir (2) Evitar (3)
Graus Prevenir Prevenir Transferir
Baixa Média Alta
Gravidade
Alta Moderado (2) Elevado (3) Elevado (3)
Média Fraco (1) Moderado (2) Elevado (3)
Baixa Fraco (1) Fraco (1) Moderado (2)




ANEXO Il - Contratacao/Aquisicoes de Bens, Servigcos e Empreitadas

CONTRATAGAO /AQUISIGOES DE BENS, SERVIGOS E EMPREITADAS

Atividade/fungao Identificagdao do risco (T; (Gz(): (G;; Medidas de Prevengao Responsavel
Risco de Conflito de Cumprimento do Cédigo dos Todas as unidades
Interesses; Contratos Publicos; organicas
Risco de (Des)Favorecimento; Cédigo de Etica e Conduta; Todas af u_mdades
organicas
Procedimentos pré- - o .
) . - Ao | 2 3 3 |Cddigo de Conduta de Protegao de Todas as unidades
contratuais Risco de Trafico de Influéncias; Dados Pessoais ; organicas
o Receblmer?to indevido de Indicacdo de Juris diferenciados Todas a§ u_nldades
Aquisicao de Bens e Vantagem; organicas
Servigos
Risco de AFalt.a de Publicitagdo no portal da CP CLC
Transparéncia;
. ~ Todas as unidades
Risco de renovagao oraanicas
automatica; Designagdo do Gestor de Contrato 9
Monitorizagdao dos prazos dos Todas as unidades
Gestdo de Contratos 2 3 3 |termos dos contratos organicas

Risco de Conflito de
Interesses;

Identificagdo dos pontos criticos do
contrato

Todas as unidades
organicas
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CONTRATAGAO /AQUISIGOES DE BENS, SERVIGOS E EMPREITADAS

2
- = Lo = . PO | GC | GR . = .
Atividade/ funcgao Identificacao do risco @@ Medidas de Prevencgao Responsaveis
Risco de administracao - Definigdo de procedimentos e normas
danosa, participagao técnicas a incorporar nos documentos de IE, DT, GEP, GA
Assegurar a coordenagdo, |e€conomica em negocio; Contratagdo Publica de projetos e obras;
promogao e
acompanhamento da Risco de incumprimento da _ViailAnci ; P =
elaboragdo de projetos que [legislagdo ambiental; ﬁ;/clgllilj:gcali ijsezr:a\l/;én:;:g;rr:naquz/; IE, DT, GEP, GA
visem a construgao,
reparagdo e beneficiagao
das instalagOes terrestres, [Risco de utilizag&o ilicita de 2 3 3 |- Reforgo do sistema de controlo interno: IE. DT. GEP. GA
maritimas, pavimentos e informacao privilegiada; segregacao de fungoes; ! ! !
infraestruturas, nas
diferentes especialidades de
engenharia, promovendo o
respetivo apoio e Risco de existéncia de y o
acompanhamento de obras. ambiguidades, erros e - Cumprimento da legislagao aplicavel; IE, DT, GEP, GA
omissdes nos projetos;
N Risco de administragao - Definigdo de procedimentos e normas
Assegurar a promogéo do danosa, participacao técnicas a incorporar nos documentos de IE, DT
planeamento e L L ~ g . K
N N economica em negocio; Contratagao Publica de projetos e obras;
programacao de agoes de
conservagao dos
arruamentos e terraplenos, |Risco de incumprimento da - Vigilancia assertiva/monitorizacdo/ IE. DT. GEP. GA
bem como do legislacdo ambiental; fiscalizagdo adequada e programada; re !
acompanhamento de agles
de observagdo do 1 3 >

comportamento e estado
das infraestruturas
maritimo-portuarias,
edificagdes, arruamentos, e
evolugdo da orla maritima e
fundos adjacentes, tendo
em vista estudar e planear
intervencdes adequadas.

Risco de utilizagdo ilicita de
informacao privilegiada;

Risco de existéncia de
lacunas e omissGes no
planeamento e
programacao de agles de
conservacao;

- Reforgo do sistema de controlo interno:
supervisao,

IE, DT

- Cumprimento da legislacdo aplicavel.

IE, DT
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CONTRATAGAO /AQUISIGOES DE BENS, SERVIGOS E EMPREITADAS

3
Atividade/ funcao Identificacdo do risco (Pg (Gz(): (G3|§ Medidas de Prevencao Responsaveis
Risco de administracdo - Definicdo de procedimentos e normas
danosa, participagao técnicas a incorporar nos documentos de 1IE
econdémica em negocio; Contratagdo Publica de projetos e obras;
Gerir e acompanhar os . e
contratos de dragagens de R|scc_) d‘_a existéncia de . . o , .
manutencdo e de amplgyldades, Iacynas e 1 ) 1 |- Fiscalizacdo e monitorizacao continua; 1IE
estabelecimento das Omissoes nos projetos;
acessibilidades maritimas. - Cumprimento da legislacdo aplicavel; IE
Risco de incumprimento da
legislagao ambiental; ) .
- Desighagao de gestor/a de contrato. 1IE
- Documentagao de despesas (justificativos,
o IE, GF
autorizacoes);
Risco de administracao
danosa, participacao
econdmica em negocio; - Supervisao do fluxo financeiro através de IE. GF
Garantir os procedimentos uma plataforma informatica comum,; !
relativos a execucgdo e
controlo das empreitadas,
bem como os , a
procedimentos legais Risco de tomada de decisdo | - 3 3| Controlo do exercicio de competéncias; IE, GF
aplicaveis para a nao fundamentada em
consignaco e rececdo das |desconformidade com _5 %0 de funch licad ¢
obras na fase proviséria e preceitos legais, normativos egregaN(;a.o € Tungoes aplicada aos autos IE
definitiva. e regulamentares; de medicao;
- Desighagao de gestor/a de contrato. 1IE
Risco de ndo cumprimento
de prazos; - Validag&o das fichas de procedimentos de IE

seguranca
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CONTRATAGAO /AQUISIGOES DE BENS, SERVIGOS E EMPREITADAS

4
- = . = . PO | GC | GR . = -
Atividade/ fungao Identificacao do risco @3 Medidas de Prevencao Responsaveis
- Fiscalizagao; IE, DT, GA
- Controlo interno: supervisao. IE, DT, GA
Assegurar o - Cumprimento das disposigOes legais e
acompanhamento de _ _ regulamentares aplicdveis a cada IE, DT, GA
empreitadas e obras Rlsco.de 'favoreC|mento de 5 3 3 especialidade;
. . terceiros;
promovidas por terceiros na
area de jurisdicao da APL. - Promover a qualidade imediata das
construgdes, materializada numa racional
gestdo dos custos e prazos, no aumento da
durabilidade dos empreendimentos, na IE, DT, GA

reducdo dos custos de manutengao e
utilizacao, e numa maior racionalizagao
energética e protecdo ambiental.
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ANEXO Il - Gestio da Area Dominial Portuaria

GESTAO DA AREA DOMINIAL PORTUARIA

Marina de Lisboa

- ~ e ~ . P R . ~ L.
Atividade/ funcao Identificacao do risco (1(; (Gz(; (GB) Medidas de Prevencao Responsaveis
Risco de favorecimento aos . . .
L - Reforgo do sistema de controlo interno:
concessionarios e utentes = o . DT, SG
- s Segregacgao de fungoes;
(licengas/autorizagoes);
- Emissao de parecer preV|o.sobre NPL, DT, TM e
processos que possam conflituar ou SPO
. o . comprometer outras atividades portuarias
Assegurar a rentabilizacdo |Risco de Corrupgdo Passiva;
dos espacgos nao utilizados - Promover a visita regular a clientes atuais
para fins portudrios e a 5 3 3 e potenciais e realizar inquéritos de DT
gestao dos respetivos satisfagao;
contratos de concessédo e 5
licencas - Monitorizagao do cumprimento das
Gas. S . DT, SG
obrigagdes contratuais;
Risco de C?nflito de - Cumprimento do Cédigo de Conduta de DT SG
Interesses; Protecdo de Dados Pessoais da APL,S.A.. ’
- Codigo de Etica e Conduta da APL, SA DT, SG
Ocupagdo indevida; - Monitorizagao e fiscalizagdo da ocupagao; ™
Assegurar a rentabilizacdo
dos espacos destinados a - Reforco do sistema de controlo interno: ™
embarcacdes de recreio, 2 | 3 | 3 |segregagdo de fungdes;
quer no plano maritimo Risco de (des)favorecimento
quer em terra. de clientes; - Manter atualizada a lista de espera para
acesso a lugares de estacionamento na ™
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GESTAO DA AREA DOMINIAL PORTUARIA

2
.. ~ e ~ . PO | GC | GR . ~ L.
Atividade/ funcao Identificacao do risco @] 3 Medidas de Prevencao Responsaveis
. segregacdo de |NPL, TM, SG, IE,
fungdes; GA
Reforgo do sistema de N
controlo interno: - monitorizagao
do cumprimento [NPL, TM, SG, IE,
Risco de existéncia de das obngggloes GA
situacoes de contratuais;
desfavorecimento de L - ]
concessionarios/ licencas/ Avaliagao do plano de gestao de risco
autorizacdes, de clientes (Relatdério) associada a cada contrato de
utilizadores élo porto concessao de carga, nas vertentes
(carregadores, armadores econdmico-financeira, da qualidade do NPL
. etc.), dos inter’esses da APII_ servigo prestado, da evolugao e adaptacao
Assegurar a gestao C|~05 e do Porto de Lisboa: ao mercado e a nivel estratégico, para
contratos de concessao, ! melhoria do desempenho do prestador de
licengas portuarias e 1 3 > |servigos e do porto de Lisboa;
autorizagoes, incluindo
prestadores de servigos Elaboragdo de relatérios sobre o
portuarios. cumprimento dos contratos de concessao, NPL, TM
com recomendacoes e medidas corretivas;
Risco de omissdes nos
relatérios de Gestdo proactiva dos contratos de
acompanhamento de concessao, licengas portuarias e NPL, TM, IE
concessoes, licengas e autorizacoes;
autorizagdes;
Nomeagao do Gestor do Contrato NPL, TM

Risco de falha no
cumprimento dos requisitos
de licenciamento, renovacao
ou cancelamento;

Cumprimento do Cédigo de Conduta de
Protecdao de Dados Pessoais da APL,S.A..

NPL, TM, SG, IE
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GESTAO DA AREA DOMINIAL PORTUARIA

3
. ~ - ~ . PO | GC | GR . ~ L.
Atividade/ funcao Identificacao do risco @3 Medidas de Prevencao Responsaveis
- Reforgo do sistema de controlo interno: NPL, TM, SG, IE,
segregacgao de fungdes; SPO, DT
Risco de existéncia de ) Re.\flsa.o gnual do Regula.mento com NPL, TM, SG,
o audiéncia interna dos servigos e audiéncia
ambiguidades, lacunas e . P GF, IE, SPO, DT
o e o externa da comunidade portuaria;
Definicao de bases tarifarias |omissoes;
para a execucao anual dos 1 2 1 . . ~ .
Regulamentos de Tarifas. - Cumprimento das orlentagogs da entidade | NPL, TM, SG,
reguladora do sector portuario; GF, IE, SPO, DT
Risco de desadequacdo das - Revisdo estratégica das tarifas alinhadas
) o . NPL, TM, GF, IE,
tarifas em prejuizo da APL com os interesses da APL e do Porto de
. . SPO, DT, GA
e/ou clientes; Lisboa;
- Controlo do exercicico de Competéncias; DT
Coordenar pedidos de
potenciais clientes para a Risco de favorecimento de > 3 3| Cddigo de Etica e Conduta da APL, SA DT
cedéncia de espacos para a |clientes;
realizagdo de eventos. - Cumprimento do Regulamento de
Utilizacdo de Espacos para Eventos e DT

Publicidade da APL
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GESTAO DA AREA DOMINIAL PORTUARIA

4
.. ~ . ~ . PO | GC | GR . ~ L.
Atividade/ funcao Identificacao do risco @3 Medidas de Prevencao Responsaveis
DT, IE, SPO,
- Controlo do exercicio de competéncias; NPL, TM, GRH,
GF, IE, GA
. . . DT, IE, SPO,
;;e::g;g(;édoodsés;gﬁrr:‘;sse. controlo interno: NPL. TM, GRH,
. Risco de ndo faturagdo ou ' GF, IE, GA
Garantir/Promover a - .
. " faturagdo incorreta dos
introducao de dados para a ; 2 3 3
faturagdo servigos prestados a - Verificag8o sistematica (por amostragem) DT, IE, SPO,
: terceiros; o ot sa ? P 9 NPL, TM, GRH,
a faturagao processada; GF, IE, GA
- Cumprimento do Cédigo de Conduta de DT, IE, SPO,
Protecao de Dados Pessoais da APL,S.A.. NPL, TM, GRH,
! GF, IE, GA
Risco de favorecimento; Cddigo de Etica e Conduta da APL, SA GF
Validar a anulagao de
2 2 2
faturas.
Risco de conluio; Controlo do exercicio de competéncias GF
. supervisao dos
procedimentos GF
Gestao dos recebimentos e Risco de favorecimento: 2 2 5 |- Reforgo.do sistema de legais;
pagamentos. controlo interno:
. segregacao de GF

fungoes.
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GESTAO DA AREA DOMINIAL PORTUARIA

5
.. = - ~ . PO | GC | GR . ~ -
Atividade/ fungao Identificacao do risco Medidas de Prevencao Responsaveis
1) [(2) [ (3)

Risco de negociacoes - Escrituragdo em conta corrente; GF

prejudiciais aos interesses

da APL; - Elaborac&o de balancetes periddicos; GF

- Realizagdo periddica de processos
2 3 3 |automaticos de reclamagdo de créditos GF, SG, DT, TM,

Promover o (Dunning Mensal), em articulagdo com o NPL
acompanhamento das Risco de conluio/perddo de Gabinete Juridico;
contas correntes dos/as divida;
clientes e coordenar com a - Base de dados atualizada dos/as clientes e
area de negdcio os outros devedores/as para controlo de GF, SG
processos de dividas.
incumprimento, negociacao
de dividas, prorrogacdes de Risco de desatualizagdo de 5 5 > .Avaliagdo Periddica das caugdes prestadas T™. NPL. DT
prazo de pagamento, caucoes prestadas; por clientes ! !
planos de pagamento e
respetivas propostas ao
Conselho de Administragdo. |p;j ictAnci

;Itsucs g:se(;((les::\?;zgriento - Reforgo do sistema de controlo interno: GF, DT, TM,

dos/a?s clientes: rotatividade dos/as colaboradores/as; NPL, SPO

' 2| 31| 3
isco de prescrico e e e e e e | ST T
dividas; 520 g NPL, SG, SPO

areas de negdcio.
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ANEXO IV - Fiscalizagao da Area de Jurisdigao

FISCALIZAGAO DA AREA DE JURISDIGAO

multidisciplinares.

Atividade/ fungao Identificagao do risco (Pg (Gz(; (G; Medidas de Prevencgao Responsaveis
N L . SPO, DT, NPL,
Risco de ndo atuacdo face a - Preparacdo previa das agoes; ™
desconformidades com o ~ — -
previsto nos contratos; - Elaboragao de relatorios assinados acerca | SPO, DT, NPL,
Assegurar a fiscalizagao do > > 2 do trabalho desenvolvido; ™
uso do dominio publico. i i .
Risco de incorregao na
me(,jl(;ao de areas ou nos - Rotatividade e equipas de dois elementos; SPO, DT, NPL,
periodos de vigéncia dos ™
contratos;
- Reforgo do sistema de controlo interno:
rotagao de pessoal, equipas de dois TM, NPL, SPO
elementos;
Fiscali ~ Risco de ndo atuacdo face a . ,
isca |,z§ar as operacgoes ilegalidades ou questdes de | 2 2 2> |- Elaboragao de relatorios; TM, NPL, SPO
portuarias.
seguranga;
- Partilha do risco: agdes desenv.oIV|das com TM, NPL, SPO,
outros departamentos e/ou equipas IE. GA
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ANEXO V -Transversais
TRANSVERSAIS

funcdes

Atividade/ funcgao Identificacao do risco (p]g (Gz(): (G; Medidas de Prevencgao Responsaveis
- Definigdo de fluxos de informagao Todas as
adequados as fungGes definidas na estutura unidades
Transmllslsas) da mfoEmagao Risco de abuso de poder: organica; organicas
necessaria a execugao da . . .
missdo de todas as RiSco de favorecimento; - Reunides periédicas entre chefias de 1° Todas as
) A Risco de Corrupgdo passiva; | 2 3 3 , pe unidades
unidades organicas bem . : - nivel de gestao; A
N e Trafico de influéncias; ! organicas
como a tomada de decisao . . =
Falsidade da informacao;
do CA _ ~ . Todas as
- Definicdo/Adogao de procedimentos .
LT unidades
funcionais; A -
organicas
Todas as
- Segregacao de Fungoes; unidades
organicas
Abuso de poder;
Atendimento e Trafico de influéncias; . Todas as
relacionamento com Corrupgso ativa; 1 3 2 |- Cdédigo de Etica e Conduta da APL, SA unidades
terceiros Fuga de informagao organicas
confidencial; L
- Centralizagao do despacho de Todas as
correspondéncia expedida e recebida no unidades
sistema SAP/DMS organicas
.D a
ocumentagao Todas as
de despesa .
s unidades
(justificativos, A -
autorizagdes); organicas
. . Controlo Ineficiente; !
Conferir faturas relativas Favorecimento; - Reforgo do Controlo
aos servicos prestados por X o 1] 3] 2 5 - Controlo do Todas as
terceiros Recebimento indevido de Interno: exercicio de unidades
' vantagem; competéncias; organicas
Segregacao de Todas as
: s unidades

organicas
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TRANSVERSAIS

Atividade/ funcao Identificacdo do risco PO | GC| GR Medidas de Prevencao Responsaveis
1) [(2) [ (3)
- - Todas as
Risco de corrupgao passiva; - Pratica reguLar de analise da unidades
! regulamentagao interna em vigor; A .
organicas
- 0 . ~ Todas as
) ViP;artllca regular de analise da legislagao em Unidades
Propor a elaboragao ou gor; organicas
revisao de normas ou 2 2 2
regulamentos da APL. Risco de participagao Todas as
econémica em negocio; - Controlo do Exercicio de Competéncias; unidades
! organicas
) Todas as
- Cdédigo de Etica e Conduta da APL, SA unidades
organicas
Todas as
Proceder ao registo Risco de Favorecimento: - Procedimentos de controlo de acesso; unidades
tratamento e conservagao |Risco de Falsificagdao de organicas
1 3 2
dos documentos da APL, documentos; Todas as
fisicos ou eletrénicos. Risco de conluio; - Procedimentos de registo e classificagao Unidades
de informacao; n .
organicas
- Cumprimento da Politica de Privacidade da Jgizz:ss
APL, SA; A
Risco de acesso nao organicas
= autorizado aos dados
Protegao c?os dtélqosd pessoais, ao uso impréprio, | 2 | 3 | 3 |- Cumprimento da Politica de Seguranga de L-Jrr?icciIZf:Ieass
pessoais dos utilizadores X . ~ x )
a sua divulgag&o, perda ou Informacgdo da APL, S.A.; organicas
destruigao;
- Cumprimento do Cédigo de Conduta de quas as
unidades

Protecdo de Dados Pessoais da APL,S.A.;

organicas
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ANEXO VI - Restantes Areas

TECNOLOGIAS E SISTEMAS DE INFORMAGAO

Atividade/ fungao Identificacao do risco (Pg (Gz(; (G; Medidas de Prevencao Responsaveis
Risco de divulgagdo indevida - Cédigo de Etica e Conduta da APL, SA; SI
de informacdo a terceiros;

Risco de eliminacdo
|n(_jeV|<ja de dados ou - Registo histérico (logs); SI
Gerir, manter e atualizar o |Privagao de acesso aos
Sistema de Gest&o da mesmos; 1 3 2
Informacgdo e Dados. Ri d da d ntrol
dlsco -eIBe-r ade C%_ ro °| - Cumprimento do Cédigo de Conduta de oI
0 MEIo TISIco € am_ ienta Protecao de Dados Pessoais da APL,S.A.;
que protege e rodeia os
recursos tecnolégicos-
catastrofes naturais,
terramotosl inundag6esl = Certiﬁcagéo ISO 27001 SI
incéndios, etc.;
. S - Cumprimento do Cédigo de Conduta de
Risco de Acesso lligitimo; Protecao de Dados Pessoais da APL,S.A.; SI
Gerir backup de ji(ados € 1 | 3| 2 |- Ccumprimento da Politica de Seguranca da or
reposicao de backup . . . Informagdo da APL, SA;
Risco de Recebimento
Indevido;
- Certificagao ISO 27001. SI
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RECURSOS HUMANOS

Atividade/ fungao Identificacao do risco (Pg (Gz(; (G; Medidas de Prevencao Responsaveis

Risco de manipulacao de
informagao de modo a
facilitar o pagamento
indevido de beneficios e
compensacgoes, peculato e

Proceder ao processamento concussao:

de salarios, gestao do

processo de avaliacao de - Processamento de 1 3 > | Conferéncia de procedimentos e GRH

desempenho, registo e
controlo da assiduidade e
progressdo na carreira.

vencimento sem aderéncia
a assiduidade dos
colaboradores e sua
categoria profissional;

- Processamento de
abonos e descontos nao
autorizados;

revalidagdo por amostragem;
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Compliance Officer/RCN

= P . PO | GC [ GR . " —
Atividade/ fun¢do Identificagao do risco al @l e Medidas de Prevengao Responsaveis
1) M d trol iodi PRR; C | de Denuncias;
Implementar, manter e , ). apas, ‘e controlo periddicos ( ! aNna &€ benuncias; Execugdo: CO/RCN +
o S ~ N - Cddigo de Etica e Conduta; Plano de Formagdo). 2) Plano anual .
monitorizar o Programa N3o implementagdo/monitorizagido/atualizagdo L . pontos focais por UO.
. 1 2 1 | do PCN com responsaveis e prazos. 3) Repositdrio central de .
de Cumprimento do PCN A L o e - Controlo: CA (valida
. evidéncias e histdrico de versdes. 4) Reunido periddica de .
Normativo . prioridades)
acompanhamento (mensal/trimestral).
- N 1) Linha de reporte formal ao CA e acesso a informagdo. 2)
Garantir independéncia e . . . . . ~ =
. o . . A Registo de conflitos de interesses/impedimentos. 3) Segregagdo Execugdo: CO/RCN +
autonomia deciséria da Parcialidade, interferéncia, captura do processo 1 3 2 N " . .
CO/RCN de fungdes em processos criticos. 4) Registo de incidentes de RH/SG. Controlo: CA
interferéncia e mecanismo de escalonamento.
Detetar lacunas 1) Matriz de lacunas (processo - norma existente = lacuna -
. Processos sem norma; praticas divergentes; prioridade). 2) Procedimento de criagdo/revisdo normativa Execu¢do: CO/RCN + SG
normativas e propor . 2 2 2 o ~ x
. . desconformidade legal (versBes, consulta, aprovacgdo). 3) Revisdo anual do corpo + UO. Controlo: CA
regulamentagdo interna . . = -
normativo e integragdo de recomendagdes externas relevantes.
. . - 1) Cal ari isd ini ). 2) Regi o) .
Criar/atualizar Cédigo de N . . i ) Ca eqdarlo de rzlewsallo.(mlmmo anual). 2) .eglito de versoNes e Execucdo: CO/RCN +
e Politicas desatualizadas; desconhecimento; ndo comunicagdo obrigatdria. 3) Recolha de aceitagdo/declaragédo -
Conduta e politicas . 1 2 2 . ~ ~ . RH/Comunicagdo + SG.
- aplicagdo de conhecimento. 4) Integragdo com formagdo (mddulos
criticas o Controlo: CA
especificos).
1) Procedimento do canal (confidencialidade, acesso, registos,
. i a iros. i E do: RCN + Tl
Gerir canal de denuncia Canal ineficaz; falta de confidencialidade; prazos) 2.) I?lyulgagao @ tral?alhadoresne t.erce|ros 3) :I'nagem xecugdo: CO/RC
seuro e acessivel represalias: incumprimento de orazos 1 3 2 com critérios de materialidade/urgéncia. 4) Protecdo do (plataforma) + SG/RH
& P ’ P P denunciante e controlo de acessos a informacgdo. 5) Estatisticas (medidas). Controlo: CA
e reporte periddico (sem identificar).
Promover formagdo e 1) Atualizagdo do Plano de Formagdo e formagao especifica. 2) - -
sensibilizagdo (ética Falta de sensibilizagdo; baixa cultura de Formacao obrigatdria por funcdo (chefias; compras/contratos; Execugdo: RH/Formagdo
’ ! 1 1 1 ! ! + CO/RCN. Controlo:

integridade, conflitos,
compliance)

conformidade; reincidéncia

finangas). 3) Onboarding + refresher anual. 4) Testes de
conhecimento e evidéncia de conclusao.

Chefias + CA (metas)




[ , PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS - v8

CISO - Chief Information Officer

PO | GC | GR
Atividade / funcdo Identificagdo do risco 1) @) 3) Medidas de Prevengao Responsaveis
L 1) Roadmap anual de seguranga da informacao.
Definir, implementar e N o . o
o . . . N 2) Definigdo de critérios técnicos objetivos e N
monitorizar a Favorecimento indevido de solugdes Execugdo: CISO + Sl.
, . . 1 3 1 documentados.
estratégia/roadmap e tecnoldgicas ou fornecedores . " . Controlo: CA
L . . 3) Repositério central de politicas, procedimentos e
prioridades de investimento A - e
evidéncias. 4) Continuidade certificagdo 15027001.
N N L N 1) Clausulas contratuais dedicadas aos subcontratados N
Gestdo de subcontratagdo por Aceitagdo de subcontratados ndo 5 5 5 it Execugdo: CISO + Sl.
criticos
fornecedores de IT autorizados ou com conflito . . L. Controlo: CA
2) Lista atualizada de fornecedores tecnoldgicos
1) Processo formal de aceitagdo de risco
N N o . N 2) Justificagdo escrita e validagdo por mais de uma N
Aprovacdo de excegdes de Aprovacgao indevida de excegbes para 3 5 5 tidad Execugdo: CISO +Sl.
entidade
seguranca (“risk acceptance”) favorecer projetos/pessoas o 5 Controlo: CA
3) Limite temporal das excecGes
1) Segregacdo de fungdes
N o Concessdo indevida de acessos a ) g. gac . .9 ~ Execugdo: CISO +SI.
Gestdo de acessos privilegiados . . 1 2 2 2) Registo e monitorizagdo de acessos (logs)
sistemas criticos . L o Controlo: CA
3) Revisdo periddica de acessos privilegiados
1) Plano de resposta a incidentes aprovado
Gestdo de incidentes de Omissdo ou ocultagdo deliberada de ) . . P L. L P Execugdo: CISO +SI.
o 1 3 1 2) Registo obrigatdrio de incidentes
seguranca incidentes . N Controlo: CA
3) Reporteregular a gestdo de topo
~ L . Execugdo: CISO + S|
Relagdo com auditorias e . . N o 1) Auditorias independentes
. Ocultagdo ou manipulagdo de evidéncias 1 2 1 - N +CO + AlQ.
entidades externas 2) Separagdo entre execugdo e controlo
Controlo: CA
. ~ - . . - 1) Calendario anual de revisdo N
Garantir a governagdo e Politicas desatualizadas, insuficientes ou ] N . Execugdo: CISO + Sl
N - 2) Registo de versGes e aprovagdes
atualizagdo das politicas de desconformes com o quadro legal e 1 1 2 ] ] L + CO + SG. Controlo:
. N . o 3) Matriz de normativos aplicaveis
segurancga da informagdo normativo aplicavel . . . N CA
4) Procedimento formal de revisdo e divulgagdo







